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SOPHOS XG Firewall 新世代防火牆 v17.1 關鍵新功能

CASB (Cloud Access Security Broker) –雲端應用可見性
隨著大量雲端應用程式和儲存服務越來越方便，企業需要更高的可見性來查看正在使用的服務，以及資

料儲存位置相關的隱藏風險。SOPHOS XG 防火牆 v17.1 提供了探索影子 IT 和雲端應用程式的可見性是
CASB 解決方案的第一階段。此功能包含在控制中心上一個新的小元件，並提供有關新的、合法的、未經
批准以及容許雲端應用程式和服務的寶貴訊息。它還按照類型提供對於入站流量及出站流量的深入分

析、深入研究個別雲端應用程式和服務的詳細報告，提供有關使用者、流量、上傳和下載的詳細訊息，

以及提供用於分類、過濾、流量塑形或服務的選項。進一步的深入分析可以提供有關每個雲端應用程式

的單一使用者流量和數據使用情況的額外訊息，因此您可以快速輕鬆的識別有風險的使用方式。

強化同步應用程式控制功能
同步應用程式控制，已在 v17 中採用並被證實可以突破性的在網路可見性上識別、分類和控制網路活動的
未知應用程式。利用同步安全從端點獲取關於沒有簽章或使用通用 HTTP 或 HTTPS 連接的應用程式訊
息。它解決了目前所有防火牆基於簽章的應用程式控制，例如，許多應用程式被分類為”未知”、”未分
類”、”通用 HTTP 或 SSL”的重大問題。



強化防火牆

強化了防火牆和規則管理，提高靈活性並簡化管理。您現在可以雙擊防火牆列表中的規則來打開並進行

編輯。有一個新的選項可以阻止 Google QUIC 的 HTTP over UDP，從而強制退回到 TCP，實現流量的全面
性 SSL 檢查。例如，現在增加了定義 ACL 例外的靈活性，以限制存取對於來自單一別名的 User Portal服
務。

強化電子郵件保護 
使用者可以透過 User Portal 管理個別的 SMTP 阻擋及允許列表。新增至允許列表的網域或電子郵件地址
並略過策略(惡意軟體或沙箱除外)，阻擋列表也可以新增網域或電子郵件地址，之後將自動隔離來自這些
寄件者的電子郵件。除此之外，支援更靈活的政策來與 SOPHOS SG UTM 保持一致。

強化無線網路
SOPHOS XG 防火牆 v17.1 強化無線網路功能，包含在圖形化介面中設定無線網路的無線電頻道寬度以及 
Radius Accounting 的選項。

自定義 SSL VPN Port
加入最多人要求的功能：現在可以自定義遠端存取 SSL VPN Port。

IPSec VPN IKEv2 強化功能
SOPHOS XG 防火牆 v17 為 IPSec VPN 連接支援新的 IKEv2，隨後 v17.1 的維護版本包含所有穩定性和可靠
性強化功能。

新硬體支援 
SOPHOS XG 防火牆 v17.1 支援包含早期維護版本中發佈的最新 XG 系列桌上型硬體連接和功能。

關於湛揚科技

湛揚科技為 SOPHOS 台灣專業代理商，同時也為安克諾斯 Acronis 台灣總代理，協同通路合作夥伴為各產業使用者提供
高效能的防毒、防火牆、備份解決方案，為企業與政府機關提供性價比最佳的資安服務及產品，建置最適合的防護及專

業技術服務。如您對 SOPHOS 想瞭解更多，或進一步需求，歡迎洽詢湛揚科技，我們有專業資安團隊提供您詳細產品簡
報，產品免費測試，讓您快速體驗 SOPHOS 強大有效的防護能力！


