
Intercept X for Server
前稱為 Central Server Protection Advanced
自 2018 年 7 月起的新功能包括：

  深度學習 (Deep Learning)
Intercept X for Server 內建的人工智慧是一種深度學習神
經網路，是一種先進的機器學習形式，可以在不使用特徵碼
的情況下偵測出已知和未知的惡意軟體。

  漏洞利用防護 (Exploit Protection)
阻擋用於散發惡意軟體、竊取憑證證和逃避偵測的漏洞利用
和技術來阻斷攻擊者。藉此 Sophos 能避開網路中躲藏的駭
客和零時差攻擊。

  主動攻擊防護 (Active Adversary Protection)
防禦攻擊者為了在裝置上建立據點、竊取憑證、提升權限或
取得更多持久存取權而執行的進階型入侵技術，此保護包括
程式碼洞穴緩解和憑證竊取防護。

  WipeGuard
進階型防勒索軟體保護，可防止惡意份子加密主開機記錄 
(MBR)。

  根本原因分析 (Root Cause Analysis)
詳細的鑑識層級分析可詳述攻擊的根源及感染路徑並提供
指引，以協助立即修復感染，並強化您的安全態勢。

Sophos Server Protection 新增功能
2018 年 7 月 

2018 年 7 月，Sophos Central Server Protection 匯入一系列新功能，進一步
強化您的保護。我們也更新授權許可證名稱以更適切地反映出這些新功能。

Central Server Protection
先前名為 Central Server Protection Standard

自 2018 年 7 月起的新功能包括：

  惡意流量偵測 (MTD)
監控 HTTP 流量是否有前往已知惡意位置的連線跡象，例
如命令與控制伺服器，這是可能存在新型惡意軟體的早期
指標。

  Synchronized Security Heartbeat™
同步安全 (Synchronized Security) 透過在伺服器和防火牆
之間共用即時情報來簡化和統一防禦。其可以更有效地防範
進階威脅，以及縮短事件回應時間。

  Web控制 (Web Control)
藉由網站類別控制可能不當的網站，以便獲得可接受的使
用狀況。

  應用程式控制 (Application Control)
根據類別或名稱輕鬆地阻擋應用程式。讓系統管理員阻擋特
定合法應用程式在伺服器上執行。

  週邊設備控制 (Peripheral Control)
可讓您監控及管理對可卸除媒體與連線到實體伺服器之周
邊裝置的存取。

  資料遺失防禦 (DLP)
用於降低資料意外傳輸到可卸除儲存裝置、企業網頁瀏覽
器、電子郵件用戶端及 IM 用戶端的風險。

  Windows 防火牆控制 (Windows Firewall Control)
提供監控及管理 Windows 伺服器上原有防火牆的能力。

  雲端工作負載探索Cloud Workload
Discovery (AWS Map View)
攻擊者會利用未使用的雲端區域以躲避偵測。  現
在，Sophos 會探索每個公用 AWS 區域 (甚至包括您未主動
使用的區域) 中的工作負載。 



Sophos Server Protection 產品組合
Central Server Protection 
前稱為 Central Server Standard

Intercept X for Server
前稱為 Central Server Advanced

AV Signatures / HIPS / Live Protection

Automatic Scan Exclusions (AWS and 
Azure)

Cloud Workload Discovery

Peripheral Control  新增

Web Control  新增

Application Control  新增

Data Loss Protection (DLP)  新增

 新增

Synchronized Security Heartbeat  新增

Server Lockdown (Whitelisting)

CryptoGuard

WipeGuard  新增

Active Adversary Mitigation  新增

Exploit Protection  新增

Root Cause Analysis  新增

Deep Learning  新增

如您對SOPOHS想瞭解更多，我們提供詳細產品介紹、產品免費測試，歡迎洽詢專業代理商湛揚科技

伺服器安裝數

12 Months
24 Months
36 Months

1-9 10-49 50-999 1000+

6,108 4,708 4,375 3,719
10,995 8,475 7,875 6,695
15,270 11,770 10,938 9,298

Intercept X for Server 價格表
伺服器安裝數

12 Months
24 Months
36 Months

1-9 10-49 50-999 1000+

2,443
4,398
6,108

1,883
3,390
4,708

1,750
3,150
4,375

1,860
3,348
4,650

Central Server Protection 價格表

1.以上價格未稅，不含安裝及教育訓練 2.價格有效至2018/12/31止。

https://www.sophos.com/server

