
歐盟一般資料保護規範 (GDPR) – 參考卡
歐盟 GDPR 自 2018 年 5 月 25 日起生效，這是歐盟多年來將資料保護規範改革為涵蓋整個歐盟架構的成果，而非拼湊各國專
屬的法律而成。無論組織總部設在世界上哪個地方，GDPR 都會影響持有歐盟公民資料的所有組織。違規的最高罰款金額為 
2,000 萬歐元或全球營業額的 4% (以較高者為準)。

要求 SOPHOS 產品 如何協助達到合規

阻止駭客攻擊和惡意軟體

在您的網路邊界阻擋攻擊和惡意流量 XG Firewall 在進階惡意軟體襲擊您的網路之前阻擋攻擊，

並防止攻擊擴散。

保護端點上的資料 Intercept X 確保端點安全，免於最新惡意軟體與勒索軟體

攻擊。

自動且更快速的威脅回應 Intercept X                                                                          

XG Firewall

同步安全(Synchronized Security) 會在防火
牆與端點之間共享資料，以便自動識別及隔離

受駭系統。

保護伺服器上的資料 Server Protection 伺服器保護 確保伺服器安全，免於最新惡意軟體與勒索

軟體攻擊。

保護遺失或遭竊裝置

當裝置遺失或遭竊時仍能確保資料安全 Sophos Central Device Encryption
裝置加密

在 PC 和 Mac 上管理完整磁碟加密的最簡單
方式，可確保資料，使磁碟上的資料始終安全，

即使在遺失或遭竊時也是如此。

Sophos Mobile 保護行動裝置上的資料，並包含全方位的防竊

與遺失防禦。
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要求 SOPHOS 產品 如何協助達到合規

減少人為錯誤的影響

訓練使用者識別惡意電子郵件 Phish Threat 傳送模擬網路釣魚電子郵件給使用者，測試對

攻擊的警覺性。訓練他們尋找關鍵的釣魚內容。

無論其位於何處，都要確保個人檔案的安全 Sophos SafeGuard 新一代檔案加密可確保您的資料安全，即使資

料離開企業網路與裝置時也是如此。

保護雲端的敏感資料 Sophos SafeGuard 當檔案上傳或從公用雲儲存裝置 (例如 
Dropbox 與 OneDrive) 下載時，會自動且無縫
地加密及解密。

防止意外外洩 Sophos SafeGuard 同步加密 (Synchronized Encryption) 一律開
啟，可確保所有檔案不論在何處都始終加密。

阻止誤傳敏感檔案 Sophos Central Endpoint Advanced 阻止文件或特定檔案類型內的敏感關鍵字離

開端點。

規格與說明若有改變，恕不另行通知。Sophos 完全不提供任何擔保與保證。本文件及其中的資訊並不構成法律建議。客戶需全權負責遵守所有法律與規範，並應
諮詢自己的法律顧問以獲得有關此類合規性的建議。
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