
 Sophos Phish Threat
減少最大受攻擊面

攻擊者會無情地針對組織，發動垃圾郵件、網路釣魚和進階社交工程攻擊
，其中 41％ 的 IT 專業人員至少每天都回報收到網路釣魚攻擊。您的使用
者通常是一個容易的目標，也是網路防禦中最薄弱的環節。透過 Sophos 
Phish Threat 有效的網路釣魚模擬、自動化培訓，以及全方位的報告，讓您
的使用者和企業安全無虞。

產品重點
由最新的全球威脅情報支持
的超過 140 個逼真且具挑戰
性的模擬

針對陷入模擬攻擊的使用者
進行個人化培訓

自動回報網路釣魚和培訓
結果

 9 種語言可供選擇

 可選擇國際託管地區 (美國、
愛爾蘭、德國)

資訊安全是您最薄弱的環節
網路釣魚是一門大生意。近年來，攻擊事件呈現出創紀錄的增長，目前已有 66％ 的
惡意軟體透過惡意電子郵件附件進行安裝；而進階魚叉式網路釣魚攻擊每次事件對企

業引起平均14 萬美元的耗費。在大多數組織的網路安全防禦中，使用者仍然是攻擊者
最容易攻擊的目標，但是一群訓練有素、具有網路釣魚意識的員工可以為您提供防禦

這些威脅的人工防火牆。

Sophos Phish Threat 可模擬各式各樣的網路釣魚攻擊類型，協助您找出組織安全態
勢中薄弱的環節，並且讓使用者能夠透過參與培訓來增強貴組織的防禦能力。

最新的模擬活動

只要按幾下滑鼠，就可以模擬超過 140 個逼真且具挑戰性的網路釣魚攻擊。 

在 Sophos，我們的全球 SophosLabs 分析人員每天都會針對最新的威脅，監控數百
萬封電子郵件、URL、檔案以及其他資料點。這個持續不斷的情報可利用社交上相關
的攻擊模擬範本，確保使用者培訓時能網羅最新的網路釣魚手法，而且這些模擬範本

中涵蓋多種情境並已經翻譯成 9 種語言：
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使用一個不斷成長的國際性範本庫 (從初級到專家級)



Sophos Phish Threat

有效的培訓模組

超過 30 個互動式培訓模組將針對特定威脅，教育使
用者，例如，可疑的電子郵件、認證收集、密碼強度以及

法規遵循。有 9 種語言可供選擇，使用者將會發現這
些模組具有教育性和吸引力，而在涉及未來的真實世

界攻擊時，您就可以高枕無憂：

透過一系列的互動式培訓模組吸引使用者

全方位的報告

透過直覺式儀表板來依需要了解貴組織的安全狀況，並

證明真正的投資報酬率。Phish Threat 儀表板會針對使
用者易受攻擊程度提供一目了然的總覽活動結果，並讓

您利用即時認知因素資料衡量整個使用者群組的整體風

險等級，包括： 

目前使用者易受攻擊程度評級

經過測試的使用者總數

上當的使用者總數

自上次活動後經過的天數

互動式報告可以衡量整體風險等級和使用者績效

Phish Threat 是 Sophos Central 的一部分 
Phish Threat 是我們雲端式統一安全主控台 Sophos 
Central 的一部分，可透過單一介面供整個 IT 組織使
用。亦即您不需要安裝任何硬體或軟體，而且可以受益

於使用單一解決方案來管理網路釣魚模擬和使用者培

訓，並維持電子郵件、端點和行動裝置的安全性。您可以

獲得一個最新的單一 Sophos 託管平台，其使用方式
相當簡單而且直覺。請造訪www.t-tech.com.tw以了解
更多資訊。

入門很簡單

Sophos Phish Threat 將透過網頁瀏覽器，以便利的方式
運作。為確保成功發送 Phish Threat 電子郵件，只需要
將 Sophos Central 主控台中提供的 IP 地址，以及 Phish 
Threat 活動中使用的電子郵件地址和網域列入白名單即
可。接著，只要透過 CSV 檔案，或使用便利的 Active 
Directory 同步工具，就可以匯入使用者。一旦上傳使用者
之後，就可以傳送您的第一個活動。

如何購買

簡報檔下載

Sophos Phish Threat 的單一授權類型簡單方便，每個使
用者的價格按1 到 5000+ 使用者不等，而且每個使用者
都可以進行無限次數的測試，因此您可以將焦點放在保

護使用者和企業，免受當今進階網路釣魚攻擊。

專業代理商 www.t-tech.com.tw

台北：(02)2735-3512
高雄：(07)972-7388

技服電話：(02)7718-5588
技服信箱：support@t-tech.com.tw

Sophos Phish Threat 影片介紹

https://www.youtube.com/watch?v=9gpPo92a84E#action=share
https://x.webdo.cc/manager_admin/upload_file/27760799/267/15325102671.pdf?_ga=2.262104133.912443470.1532510282-119586910.1532510282
www.t-tech.com.tw

