
適用於教育產業的 
Sophos XG Firewall
專為教育環境設計
XG Firewall 針對教育環境進行了最佳化，提供無與倫比的可見度和深入資訊、終
極安全性和控制能力，以及獨特的威脅回應功能。它為您帶來監控網路各種狀況、
管理防火牆，以及回應威脅的全新作法。
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專為教育環境設計
XG Firewall 包含許多專門針對教育機構及您所面臨之問題所打造的功能。

強大的web過濾政策
XG Firewall 使用強大但直覺的web政策模型，這種模
型通常只能在成本高出許多的專用企業web過濾產品中
找到。它能夠輕鬆管理多個使用者型與群組型政策，而
且還有針對 CIPA 與「 不適合學校」等活動的內建可選
政策，可讓您立即使用並輕鬆修改，以滿足您的特殊需
求。做為每個政策的一部分，您也擁有 
SafeSearch、YouTube 和檔案下載的完整控制權。

兒童安全與合規性
美國的兒童資訊保護法案 (CIPA)、英國的照護保護與
預防責任指南等管理原則，以及其他許多司法管轄區
的類似作法，都是為了保護年輕使用者線上安全而設
計的。雖然立意良善，但可能會對許多組織造成重大
挑戰。幸運的是，XG Firewall 提供了內建功能和政策
設定，可協助組織快速又輕鬆地合規。XG Firewall 包
含針對 CIPA 和「不適合學校」等預先定義活動的內建
政策，以及 SafeSearch、YouTube 限制和關鍵字過濾
等功能，可做到線上兒童安全。

內容感知的關鍵字過濾
使用 XG Firewall，可協助您及早識別可能有問題的行
為。XG Firewall 可記錄、監控甚至實施與 (例如) 霸
凌、激進或自殘有關的關鍵字清單的政策。您可以排程
報告以識別有風險的用戶並獲得有關其活動的詳細資
訊，包括他們發布的內容與位置以及他們造訪的網站。

深入了解高風險使用者
我們獨一無二的使用者威脅商數 (UTQ) 會針對使用者
行為提供可執行的深入資訊。XG Firewall 會將每個使
用者的瀏覽習慣和活動，與進階型威脅觸發器和歷史
記錄進行關聯，以識別出有危險線上行為的使用者。
它可讓您立即採取行動，處理做出讓自己或網路暴露
在風險中之行為的學生。設定報告自動傳送給教師或
安全主管，讓他們隨時獲得有風險學生的最新資訊。

評分最高的威脅防護
Sophos XG Firewall 包含可阻擋駭客與攻擊所需的所有
最新威脅防護技術。Sandstorm 沙箱使用我們 
Intercept X 新一代端點產品的最新深度學習技術，在
安全環境中掃描透過web或電子郵件進入的所有檔案
是否有惡意行為。我們的頂級入侵防禦系統 (IPS) 可捕
捉整個網路上任何嘗試攻擊弱點漏洞的駭客或攻擊。
而且我們的web保護解決方案會執行 JavaScript 模
擬，以捕捉隱藏在加密貨幣挖礦工具等遭入侵網站內
的威脅。

Chromebook 支援
相較於其他大多數防火牆，XG Firewall 支援更多驗證
方法，包括目錄服務、客戶端型、無客戶端，當然也
包括具備易於部署之代理程式的 Chromebook，可為
所有 Chromebook 使用者提供以使用者為基礎的完整
政策和報告。

Synchronized Security同步安全
Sophos XG Firewall 與 Sophos Intercept X 整合，可在
網路和端點提供終極的保護解決方案，同時支援獨特
的同步安全功能。Security Heartbeat™ 在所有端點和
防火牆之間即時共享端點健康狀態，使 XG Firewall 能
夠自動隔離任何遭入侵或受感染的系統，直到能夠加
以清除為止，藉以防止威脅散播。它還可以深入了解
網路中因為加密或隱匿行為而無法識別的所有網路應
用程序。這些額外的可見度、保護和回應優點只有 
Sophos Synchronized Security 做得到。
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強大，輕而易舉，經濟實惠。
Sophos XG Firewall 為教育機構提供所需的所有可見度、安全性和控制，同時以
極實惠的價格實現簡單的日常管理。

無與倫比的可見度與深入資訊
Sophos XG Firewall 針對風險最高的使用者、未知應用
程式、進階型威脅、可疑的裝載等，可提供無與倫比的
可見度。您可免費獲得立即可用的報告，並可以透過新
增 Sophos iView 來獲得多個防火牆的集中式報告。

終極的安全和控制
Sophos XG Firewall 提供了保護您網路抵禦最新勒索軟
體和進階型威脅所需的所有先進技術。您還可以取得
最強大的web過濾政策實施和保護，而且我們已將它
設計成非常易於設定與管理。

獨特的威脅回應
XG Firewall 是唯一一款能夠完整識別網路上的感染來
源，並自動限制存取其他網路資源做為回應的網路安全
解決方案。這是透過我們獨一無二的 Sophos Security 
Heartbeat™ 所達成，它會共享 Sophos 端點與 XG 
Firewall 之間的遙測功能和健康狀態。

難以置信的價值，相當實惠
我們精心設計的 XG Firewall 可提供優異效能和安全效
率，讓您獲得最佳的投資報酬。XG Firewall 在獨立測
試中一直獲評為表現最佳的防火牆，在單個設備中，
沒有其他防火牆包含比 XG Firewall 更多的功能。

管理變得簡單
XG Firewall 的設計初衷是為了解決過去防火牆管理的
主要問題。這一切都始於一個整潔、提供豐富資訊的
儀表板，當您登入後就會立即看見，其中有一目了然
的交通號誌風格指標，可立即指出您最需要注意的事
項。XG Firewall 還包括相當豐富且全方位的報告工
具，全部內建且無需額外購買。我們的web過濾政策
是首屈一指的，它提供強大但直覺的工具組，用來管
理網路上的合規性。教育者甚至可以針對其課堂課程
協助進行web政策例外的日常管理。
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適用於教育產業的 Sophos XG Firewall

網路保護 Web 保護Sandstorm 保護

頂級的入侵防護和進階型威脅防護
技術，可阻擋最新的攻擊威脅。

新一代雲端沙箱技術，整合深度學
習、漏洞利用偵測和 

CryptoGuard，以攔截最新的檔案
型威脅。

使用關鍵字內容過濾、SafeSearch 
與 YouTube 控制，以及應用程式

識別及控制，提供強大的web過濾
與保護。

Security Heartbeat™ Web 伺服器保護郵件保護

連結您的 Sophos 端點與防火牆，
提供網路健康狀態的重要可見度深
入資訊、協同的攻擊防禦，以及自

動端點隔離。

我們獨特的全方位保護結合了 DLP 
和防垃圾郵件的政策型電子郵件加
密，可全面保護 SMTP 和 POP 電

子郵件免受垃圾郵件和網路釣魚的
威脅，以及防止資料遺失。

強化所有檔案或web伺服器，
以抵禦入侵嘗試，同時使用反
向代理驗證為外部使用者提供

安全存取。

如何購買
選擇您所需的保護：

Sophos XG Firewall 優惠搭售套件
為了獲得終極保護、價值與安心，歡迎選購我們任何一種便利的優惠搭售套件。

EnterpriseProtect Plus 是我們新一代的防火牆優惠搭售套件。包含 XG 系列硬體設備、加強支援，以及網路保
護、web保護、應用程式和沙箱所需的一切。
TotalProtect Plus 是我們的完整保護搭售套件。它包含 XG 系列硬體設備、加強支援和完整的保護，包括網路、
網頁、沙箱、電子郵件，以及web伺服器保護。

如您對SOPHOS想瞭解更多，我們提供詳細產品介紹、產品免費測試，歡迎洽詢專業代理商湛揚科技
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