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湛揚科技產品經理 何之瀚

克諾斯 Acronis 從 2003 年創立，

一直以備份技術領先群倫，至今邁向

第18個年頭，第一次推出以 AI 技術為基礎，

將資料防護與網路安全整合的全球首創【Acronis 

Cyber Protect 新世代網路安全防護解決方案】。

身為台灣區總代理湛揚科技安克諾斯產品經理

深感榮幸，我相信在現今因疫情影響工作的企業

營運環境，Cyber Protect 這個省時省事又安全

的新品的推出，對遠距工作或在家上班的個人及

企業，無異是個大好消息！

      湛揚科技台灣總代理安克諾斯已七年多了，

我們擁有原廠認證 27 張證照的十幾位專業的

工程師，這些年與合作夥伴一起協作完成了許多

大型客戶建置及服務案。在金融業，我們有玉*

銀行、台*銀行、富*銀行、國*世華等金融單位

備份汰換建置；在政府機關，我們有勞*局全省

端點工作站備份建置、台灣*鐵伺服器備份建置；

在科技業，我們有世*先進伺服器備份建置案、

采*科技伺服器備份建置、欣*電子生產線電腦備份

建置案、達*電子超融合備份

建置、遊戲*子備份汰換

建置等；製造業，有

台灣*泥伺服器備份

建置案、亞洲 *泥

伺服器備份建置案、

翔*堡工業伺服器及

工作站備份建置案等。

這些成功的經驗，

也奠定了我們在

推出 Cyber Protect 售前售後，可提供的專業能力

及技術服務的保證。

      由於疫情的關係，越來越多的企業改為遠距

及居家上班，面對這種新型態的工作模式，我的

心中更覺得任重道遠，因為更多的網路罪犯利用

家裡脆弱的網路作為攻擊跳板，最終駭入企業

內部，這些將為企業帶來資安新威脅。最新上市

的Cyber Protect 在「網路安全與端點防護管理」

的獨家即時威脅摘要中，透過CPOC掌握全球

資安威脅與即時動態，針對任何類型的潛在攻擊

發出警示，協助您提前做預防，將營運流程停機

時間減到最少，並縮短回應時間以避免資料遺失，

將損失降到最低。Cyber Protect 的設計也以層

層防護的技術來保護企業，從『積極、主動到

回應』三層防護技術的創新組合，整合網路安全

與端點防護管理、防惡意軟體與防毒，加上我們

Cyber Backup 的資料備份及還原的三大防護

技術，得以防護企業及遠距工作者的資訊安全。

全新的 Cyber Protect 網路防護解決方案，整合

「資料備份」與「網路安全」具體實踐現代化

資安環境的網路防護！

      很高興台灣總代理湛揚科技代表安克諾斯在

2021年7月推出了第一套 Cyber Protect 新世代

網路安全防護解決方案(企業版)，身為安克諾斯 

Acronis 的產品經理，將全力以赴把最重要的新品

售前技術支援及售後建置專業服務準備好，接著

我將帶領團隊及合作夥伴並肩作戰，協助客戶

在險峻的資安新威脅下，一起努力為企業打造

一座安全有效的全新網路防護新版圖！

產品經理的話
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一、威脅形勢的變化
      從2019年底開始的COVID-19大流行對我們全球的生活產生了巨大影響，但是這種流行病除了

對人類健康帶來明顯的危險和巨大的經濟影響之外，還改變了數位世界、工作方式以及我們的網路

生活。隨著旅行的停止，大多數企業和服務不得不轉向線上營運，因此在線人數急速增加，新上線

使用者必須建置全新的作業程序。政府、醫療和服務組織必須採用新的方式來滿足日常需求。商務

會議也移轉為遠端視訊會議軟體上召開，像是Zoom、Webex和Microsoft Teams等，這些趨勢成為了

遠距商務會議的新準則。原辦公室工作人員匆忙地在沒有適當支持的情況下被要求待在家中，而後

依靠自己的電腦設備執行公司的工作。這種情況成為了網路犯罪者的新市場機會，並對遠端工作者

發動了更多的攻擊。

      這樣遠端工作的現象，也產生了新的網路安全問題，從資料遺失、損壞、操縱和被盜竊的風險

威脅是前所未有的挑戰。資料已經成為日常業務營運的重要核心，而企業也不斷產生大量高度敏感

的資料，包含有關客戶和員工的個人資訊，同時，網路犯罪分子正在使用自動化技術以極快的速度

創建更新的攻擊手法，他們利用從公司網站或社交媒體平台中獲取資訊來客製化攻擊，激起使用者

的好奇心，誘使他們失去判斷力，無警覺地打開可疑的超連結或電子郵件附件，進而中了加密勒索

軟體或惡意軟體的攻擊及威脅。 

企業正面臨哪些網路防護的問題？
What cyber protection issues do businesses face?

      自 2016 年以來，安克諾斯 Acronis透過CPOC的長期觀察，預測勒索軟體將攻擊備份的解決

方案，而「No More Ransom」之類的組織(自2017年以來，安克諾斯Acronis也是該組織引以為傲

的成員)，也勸導人們和公司不要支付贖金，應妥善防護裝置免受勒索軟體的侵害。因為您有備份，

可以從中復原，所以無需支付贖金。但自 2017 年以來，幾乎每個勒索軟體都開始刪除或禁用 

Windows 磁碟區陰影複製，並嘗試禁用傳統的備份解決方案。許多備份解決方案僅具有非常基本的

自我防護功能已無法對抗新型的加密勒索及惡意軟體的攻擊。

簡易備份和現行資訊安全已經不再足夠了⋯
Simple backup and security are not enough anymore

過去一年中網路威脅增加趨勢

2020/01 2020/12

資料來源：Acronis
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      安克諾斯知道只有整合備份及網路安全的多合一防護解決方案，才能為跨多個平台及作業系統的

現代網路設備及使用者，提供全面有效的安全性，並超前領先日新月異發展的新興網路威脅所帶來的

風險。這個全球首創多合一的網路防護獨家技術，使安克諾斯 Acronis可以為各種規模的組織和企業

提供簡單、高效和安全的新世代網路防護。 

安克諾斯 Acronis 率先推出多合一網路防護的創新方案！
All-in-one cyber protection solutions by Acronis

安克諾斯 Acronis 協助您在當前
和未來的威脅環境中保持安全

資料防護

Cyber
Security
網路安全

網路防護

CYBER
PROTECTIONData

Protection

高效
Efficient

安全
Secure

簡單
Easy
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二、關於安克諾斯

安克諾斯公司簡介

發現網路防護 Discover Cyber Protection

全球安克諾斯雲端資料中心及網路防護營運中心(CPOC)
Acronis Data Centers and Cyber Protection Operation Centers



Ease of Use Total Cost
of Ownership Security Control Reliability

      安克諾斯 Acronis 於 2003 年在新加坡創立，並於 2008 年在瑞士註冊成立第二總部，目前

於 18 個國家/地區設有 34 個以上據點，擁有超過 1,600 名員工。安克諾斯 Acronis 的解決方案

廣獲超過 550 萬名居家使用者及 50 萬家公司信賴，安克諾斯 Acronis的客戶包括美國 Fortune 

1000大的所有公司，以及頂級的職業運動隊伍。安克諾斯 Acronis的服務範圍遍及全球超過 150 

個國家/地區，服務語言超過 40 種，共有 5 萬多個合作夥伴以及服務供應商提供安克諾斯 Acronis 

的解決方案，於2015年授權湛揚科技為台灣地區總代理，至今已有7年多。

      隨著資料磁碟量的增加及存取方式的變更，安全防護應用程式和系統所依賴的資料，需同時解決

一些複雜的問題，並常常需要有制衡的考量。安克諾斯 Acronis 透過網路防護的五大媒介，領先創造

獨特的方式∼網路防護(Cyber Protection)成功地平衡了這些需求。安克諾斯 Acronis 結合資料防護

與網路安全，提供整合式自動化的網路防護，解決現代數位世界在於可靠性 Safety、可存取性 

Accessibility、隱私性 Privacy、真實性 Authenticity 與安全性 Security (SAPAS) 五個層面的挑戰。

      實際上，現代世界即為數位世界，每方面都需要資料驅動，在未來我們對數位資產的依賴只會

增加不會減少。所以安克諾斯 Acronis 未雨綢繆為確保企業持續發展，率先提出符合所有網路防護

五大媒介的Acronis Cyber Protection解決方案。

安克諾斯公司簡介

發現網路防護 
Discover Cyber Protection

遍佈世界各地瑞士 規模、發展和
可及範圍

Acronis Cyber 
Protect

新加坡

於2003年在新加坡成立，
目前為國際總部

1,600 多名員工
34 個以上據點
150 多個國家/地區
40 種以上語言
未來 2年會在 200 多個
國家/地區擁有資料中心

企業總部2008 年起設於
瑞士的沙夫豪森

營業額 $300M+
業務增長 50%
雲端增長 100%+
100% 的財富1000 強企業
1,000,000+ 多個企業
50,000 多家合作夥伴

1,432,432 多個工作設備
受到防護

1,000,000 +多種攻擊
遭阻止

9,606 多家雲端合作夥伴

雙總部實現雙重防護

確保您隨時可以獲取
資料、應用程式以及
系統的可靠副本。

隨時隨地輕鬆獲取
您的資料、系統和
應用程式。

真實性可靠性 隱私性 安全性可存取性

S A P A S

控制有權查看與存取
您全部數位資產的
人員。

創建無爭辯、可認證
的證據，證明副本是
原件的精確複本。

在當今變幻莫測網路
威脅中防護資料、
應用程式和系統。

Safety Accessibility Privacy Authenticity Security

安克諾斯的使命是防護所有資料、應用程式及系統(工作設備)

*統計至2021年7月止
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      安克諾斯 Acronis 的超前部署策略，建置了全球雲端資料中心網路，提供各國企業資料防護服務與

安全解決方案。可靠的安克諾斯 Acronis 雲端資料中心亦以遵循最高的安全與保全標準下，透過代理商

/服務商提供給企業最安心的雲備份解決方案。另外網路防護營運中心(Cyber Protection Operations 

Centers, CPOC)，透過全年無休的全球威脅監控，即時收整威脅資訊並提供專業安全服務。

註：安克諾斯預計2021年下半年在台灣建置「安克諾斯台灣雲端資料中心」，以提供台灣企業最安全雲防護服務。

全球安克諾斯雲端資料中心及網路防護營運中心(CPOC)
Acronis Data Centers and Cyber Protection Operation Centers

業界認證的防護能力

VB 100 認證 雲端安全性聯盟成員
防惡意軟體測試

標準組織成員
VIRUSTOTAL 成員

經 AV-TEST 認證可主動
防禦勒索軟體攻擊的備份軟體

榮獲 G2 Grid for Server Backup 
評為領導者象限

美國，斯科茨代爾CPOC

瑞士，沙夫豪森
CPOC

新加坡
CPOC
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Welcome to Cyber Protection

Acronis Cyber Protect 新世代網路安全防護解決方案

Acronis Cyber Protect 的版本功能比較表

三、Acronis Cyber Protect 新世代網路安全防護解決方案
最新上市

新世代網路安全防護解決方案

Acronis

台灣總代理｜湛揚科技



       Cyber Protection 代表一個全方位網路防護解決方案，可整合備份和復原、修補程式弱點、防惡意

軟體、安全性控制、遠端協助、監控與報告。此解決方案可透過分層防護方法 (積極式、主動式和

回應式資料防護技術)的創新組合，防護整個企業：

進行弱點評估與修補程式管理，
避免停機和維護

移除備份中的惡意軟體

預防反覆感染(在復原時進行修補)

進行持續資料防護(CDP)，避免
遺失任何資料

主動防範勒索軟體和其他惡意

軟體，避免停機

代理程式和備份儲存裝置的自我
防護

整合式災難復原功能

即時復原：無資料遺失、RPO
和RTO幾近於零
用於事件鑑定和調查的中繼資料

Acronis Cyber Protection 值得您信任的原因
Why Acronis Cyber Protection is Special

Welcome to Cyber Protection

在非端點環境中進行備份掃描，可確保還原時無惡意程式碼。它會增加 Rootkit 和 Bootkit 偵測的

潛力，並減少電腦的負載。

根據整合的惡意程式碼防護掃描和惡意程式碼刪除進行安全復原，可防止再次發生感染。

智慧型防護，建置在接收來自全球網路防護營運中心 (CPOC) 的警示資訊為基礎，針對任何類型的

潛在威脅發出警示，協助您提前做預防將營運流程停機時間減至最少，並縮短回應時間以避免資料

遺失，將損失降到最低。

透過建立預先更新的備份，可防護修補程式後的不良反應，可即時回復原系統狀況。

連續資料保護，確保您將不會失去在排程備份之間所進行的資料變更。您可以控制將進行連續備份

的項目 – Office 文件、財務表單、圖形檔等等。您會因為連續備份而改善 RPO。

資料保護圖，可確保追蹤電腦中的資料分佈、監控檔案的防護狀態，以及使用收集的資料作為合規性

報告的基礎。

鑑識備份，可讓您收集數位證據資料、將這些資料包含在磁碟層級備份中，以及使用這些資料以供

日後調查之用。

透過全公司備份白名單設定，可預防誤判的問題，不須手動耗時的逐一加入受信任的應用程式，

以確保更高的生產力，並且藉由進化啟發式偵測提升整體偵測率。

       Acronis Cyber Protection 為您提供一個防護代理程式、一個易於管理的服務主控台，以及
一個涵蓋所有安全性和資料防護層面的防護計劃，安克諾斯最新上市的 Acronis Cyber Protect，
就是以此基礎發展設計的全新獨家的網路防護解決方案，以下我們將為您說明更多資訊。

積極防護層
Proactive Protection

主動防護層 回應防護層
Active Protection Reactive Protection

網路安全
與端點防護管理
Cyber Security and 
Endpoint Protection
Management

資料防護
及復原
Backup and Recovery

防惡意軟體
與防毒
Anti-Malware and 
Anti-Virus
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      傳統的安全性工具已經無法解決現今複雜多變的網路威脅。針對備份、修補自動化、設定管理、

防惡意軟體等工作，傳統方法要動用多種防護工具，既複雜、耗人力、花費昂貴又沒有效。最新上市的

安克諾斯 Cyber Protect，有客戶自管的 Acronis Cyber Protect (地端版)及 MSP代管的Acronis Cyber 

Protect Cloud (雲端版)兩種方式，透過整合資料防護和網路安全，帶來革命性網路防護機制，大大消

除了複雜性問題。針對現今的威脅提供更精良的防護，同時簡化日常IT作業、端點部署與管理，以及報

告彙整工作，節省時間和金錢，發揮最大效率。現在，您可以在自己的位置透過單一的中控台，輕鬆管

理網路防護的所有層面。

       Acronis Cyber Protect 的防惡意軟體技術是以 Acronis Cyber Backup 獨家的 Active Protection 為

基礎，層層演進加入 Acronis static AI analyzer(靜態AI分析器)、Acronis anti-malware engine(防惡意

軟體引擎)、Acronis behavioral engine(行為引擎) 而成就了最新世代的Acronis Cyber Protect 全方位

防護解決方案。

Acronis Cyber Protect 的防惡意軟體技術大幅擴充 

Acronis Cyber Protect 的安全防護主要包含三大機制

Acronis
Active
Protection

基於人工智慧與機器學習，能夠

有效防止勒索加密及挖礦行為

Acronis
static
AI analyzer

可偵測尚未觸發執行

但含有惡意的程式碼

Acronis
anti-malware
engine

透過比對病毒特徵碼

的方式來進行偵測

Acronis
behavioral
engine

透過行為啟發的方式

偵測惡意程序

Acronis
Cyber Backup

*Acronis Cyber Backup 為 Acronis Cyber Protect 的一部份。

與 Windows 安全中心的原生整合 

運用整合的網路防護，將備份與網路安全的全新整合

新世代網路安全防護解決方案Acronis Cyber Protect
最新上市

Acronis Cyber Protect

主動防禦技術 靜態AI分析器 防惡意軟體引擎 行為引擎

以下分別為您簡述，Cyber Protect 強大的三大機制防護能力。

網路安全
與端點防護管理
Cyber Security and 
Endpoint Protection
Management

資料防護
及復原
Backup and Recovery

防惡意軟體
與防毒
Anti-Malware and 
Anti-Virus
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網路安全與端點防護管理
Cyber Security and Endpoint Protection Management

即時威脅摘要

多個 Acronis Cyber Protection Operation 

Center (CPOC) 持續監控網路安全環境，並針對

任何類型的潛在威脅發出警示。即時警示的通知

從惡意軟體程式弱點、自然災害或其他可能

影響資料防護的全球事件，都可協助您提早

準備防範威脅。

獨家

1

弱點評估

透過識別並補救系統的弱點，確保資料更安全。

透過我們的弱點評估，您可以掃描電腦的弱點，

確保所有應用程式和作業系統皆為最新，且不會

被網路罪犯利用。

2

弱點攻擊防護

在套用修補程式之前，您的電腦可能會遭受

攻擊。透過弱點攻擊防護，您可以利用記憶體

防護、回傳導向程式設計防護、程式注入防護

和權限提升防護來阻止並預防攻擊。

3

修補程式管理

軟體修補程式和更新對於防護企業環境非常

重要，並且應在已知弱點成為問題前加以修正。

透過 Microsoft 和 Windows 上的第三方軟體的

修補程式管理支援，您可以輕鬆排程或手動部署

修補程式，以防護資料的安全。

4

一套完美整合的解決方案

消除複雜性 提供全新安全功能 降低成本

一個授權

單一服務窗口一個後端

一個管理主控台

一個代理程式 單一使用者介面及體驗
提升效能並避免端點/代理程式衝突

簡化軟體授權管理

提供一致性且優質的技術服務減少硬體需求

加速管理員熟練與維護

簡化 IT 資源的教育

Acronis Cyber Protect - 第一套資料防護與網路安全整合的解決方案 11
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磁碟機健康狀況監控

避免無法預測的資料遺失，並透過監控磁碟機的

健康狀況，主動改善正常運作時間。透過在 

S.M.A.R.T. 報告上使用機器學習服務，以及各種

作業系統參數，Cyber Protect 可在磁碟發生

問題前，對您作出警示。這可讓您事前採取必

要的預防措施來防護您的資料。

6

靈活的監控與報告

一目了然的簡化報告有助於簡化您的營運，同時

提供所需的洞察力，以便防護寶貴的資料。自訂

儀表板小工具，可檢視磁碟機健康狀況、活動中

警示、缺少更新等相關報告，讓您能夠快速識別

並修復問題。

7

防護協同作業工具

如 Cisco WebEx 和 Zoom 等協同作業工具可

以幫助組織變得更有效率，但問題是很多這些

工具並不安全。透過弱點評估、修補程式管理和

防惡意軟體功能，主動防護這些協同作業工具。

10

遠端抹除裝置

您現在可以遠端抹除遭入侵或遺失的 Windows 

裝置，不必讓重要業務資料落入不法之手。內建

於 Acronis Cyber Protect 您可以成功防止資料

遭到不滿的員工刪除或是因裝置遺失或遭竊而被

取得。

8

遠端桌面與協助

在家工作的員工可能需要在公司的工作設備上

存取檔案或應用程式，透過此功能，在家工作

也可以與公司使用者共用安全連結，以利他們

可以安全遠端存取他們的電腦或設備。

9

故障安全修補

錯誤的系統修補程式可能會導致系統無法使用。

在執行最新修補程式之前，系統會執行自動影像

備份，以便萬一在發生問題時，輕鬆還原至原來

的工作狀態。

5
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防惡意軟體和防毒

主動防護您的資料、應用程式及系統，免於當今

進階攻擊。有了Acronis Cyber Protect，您就

可獲得 Acronis Active Protection 的延伸功能，

利用靜態 AI 分析器和行為引擎、防勒索軟體等

技術，即時保護您的寶貴資料。

3

URL 篩選與分類
防止來自惡意網站的攻擊，以此符合法規遵循

並提高生產力。透過進階URL過濾，可以利用 

URL 黑名單和白名單、HTTP / HTTPS 攔截器

控制超過40個類別的網站存取，以及惡意 URL 

的承載分析。

4

增強的簽章型偵測

使用增強的惡意軟體簽章資料庫來提高偵測率和

速度，確保在數秒內無縫偵測所有已知威脅，

同時將代理程式對於效能的影響降至最低。

5

備份存檔的惡意軟體掃描

透過在集中的位置掃描完整磁碟備份，Acronis 

Cyber Protect 可協助尋找惡意軟體，並產生

警示確保使用者備份存檔乾淨、無惡意軟體。

獨家

1

Windows Defender 或 Microsoft 
Security Essentials 的管理

消除複雜性，確保 Windows Defender 已正確

設定。透過安克諾斯 Acronis 防護計劃，您可以

控制 Windows Defender 防毒軟體和 Microsoft 

Security Essentials 偵測事件，並在多部電腦上

強制執行設定。

6

防惡意軟體與防毒
Anti-Malware and Anti-Virus

2 防止入侵

使用專注於弱點攻擊的行為型偵測啟發學習法 

來預防包括零時差攻擊和無檔案型攻擊在內的 

進階攻擊技術。安克諾斯 Acronis 的防止入侵

技術專門偵測利用軟體弱點的惡意軟體。

Acronis Cyber Protect - 第一套資料防護與網路安全整合的解決方案 13

Acronis Cyber Protect 新世代網路安全防護解決方案



資料防護及復原
Backup and Recovery

安全復原

備份的作業系統影像或應用程式可能存在惡意

軟體，如果惡意軟體仍存在於網路，可能會導致

持續重新感染。修補裝置並套用最新的防惡意

軟體定義，可讓使用者以最新的修補程式還原

作業系統影像，降低再次感染的機會。

獨家

1

根據備份內容將應用程式列入白名單

傳統的全域白名單無法妥善處理自訂應用程式。 

Acronis Cyber Protect 掃描使用防惡意軟體技術

（AI、行為偵測式等）掃描備份，將組織中獨特

的應用程式列入白名單，以避免未來的誤報。

獨家

2 鑑識資料收集

維持合規性和執行內部調查可能是個昂貴的過程。

透過 Cyber Protect 內建鑑識模式，您可以從磁碟

層級備份收集數位證據，例如記憶體傾印和處理

程序，以簡化未來的分析。

獨家

4

資料保護圖

透過資料保護對照圖，確保重要資料受到防護，

以進行符合性通報。取得已儲存資料的詳細資訊，

透過自動資料分類追蹤重要檔案的防護狀態。

不論是否已備份檔案，您都會收到警示，協助您

進一步防護您的資料。

獨家

3
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檔案與磁碟影像備份

將整個系統備份為單一檔案，即可備份個別檔案

或防護您的整個業務，從而確保裸機還原能力。

發生資料災難時，您可以輕鬆地將所有資訊還原

至新的硬體。

11

Acronis Universal Restore
透過將 Windows 和 Linux 系統還原到相異硬體

(包括裸機實體、虛擬或雲端環境)來最大限度地

減少昂貴的停機時間。採用Acronis Universal 

Restore 技術解決相容性問題，只需按幾下，

即可確保快速、輕鬆地進行系統遷移。

7

連續資料保護

定義經常使用的重要應用程式清單，確保使用者

不會遺失正在進行的工作。安克諾斯 Acronis 的

代理程式會針對列出的應用程式中監控每一項

變更，以及對其進行持續備份。如果系統停機

需要重新配置，您可以從備份資料還原並套用

最新的變更，因此不會遺失任何資料。

5 任意平台之間的遷移

安克諾斯 Acronis 以統一備份格式儲存資料，

因此無論來源系統為何，您均可輕鬆地復原到

任何平台。在不同的 Hypervisor 以及實體機器

（P2V、V2V、V2P 和 P2P）或雲端（P2C、

V2C、 C2C、C2V 和 C2P）之間來回遷移，

可降低風險與 IT 人員的工作量。

8

Acronis Instant Restore
立即直接從儲存中將備份作為 Windows 或 

Linux 虛擬機器啟動，可利用業界最佳 RTO 

縮短復原時間。在短短幾秒鐘內就可啟動並執行 

VM，而 Acronis Instant Restore 技術可以將

資料在背景執行中無形地移動到主機。

6

自動探索及遠端代理程式安裝

在雲端和內部部署中可一次安裝多個代理程式，

以簡化安裝過程。透過網路和 Active Directory 

探索，您可以輕鬆從遠端安裝並套用防護計劃，

協助您防護資料的安全。

9

磁帶多工

容許多個用戶端同時備份到單個磁帶機，以便

在備份與復原過程中最大限度地利用磁帶機。

在磁帶機的速度快於備份來源時使用此方法，

以讓磁帶機繼續旋轉，從而避免寫入中斷。

10

彈性儲存

透過彈性的儲存功能選項，平衡資料價值、

基礎架構和所有法規要求。利用符合您需求

的儲存功能，實現輕鬆擴展：NAS、SAN、

磁帶、磁碟、Acronis Cloud 或者任何私有或

公有雲端，如 Azure、AWS 或 Google。

12
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防護超過25種以上的平台，並以備份業界最先進的防勒索技術保護各種環境裡
的資料及系統 － 從實體、虛擬、地端到雲端所有的設備

可變區塊大小重複資料刪除

僅擷取自上次備份以來資料已變更的區塊，即可

防護更多系統，同時降低對磁碟儲存和網路功能

的影響。Acronis Cyber Backup 重複資料刪除

可偵測重複資料並將相同資料僅儲存一次來最大

程度地減少儲存空間。

14提供超過25種平台的資料防護及復原
每個系統(實體、虛擬、地端或雲端)上所有工作

設備均得到整合，並防護所有平台上的資料。

任何新應用程式均可無縫整合到您現有的環境中，

提供連續而全面的資料備份及復原。

13

Azure Windows 
Server

Windows 
PC Exchange SQL 

Server
Share
Point

Active 
Directory Hyper-V Microsoft

365

Linux 
ServerMac iPadiPhone AndroidAmazon 

EC2
Google

Workspace
SAP 

HANA

VMware 
vSphere

Red Hat 
Virtualization

Linux
KVM

Citrix 
XenServer Virtuozzo NutanixOracle x86 

VM Server
Oracle 

Database
Scale 

Computing
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       Acronis Cyber Protect 及 Acronis Cyber Backup 是專門為確保企業的全方位網路安全
而設計，可為本地和遠端系統中的所有資料和應用程式提供簡單、高效、安全的網路防護。

下列比較表，可供您選擇適合您的企業需求和符合IT基礎架構的授權版本。 

Cyber Protect 及 Cyber Backup 防護機制的功能項目比較表

版本功能比較表Acronis Cyber Protect 

Acronis Cyber Backup 15

標準版 進階版 標準版 進階版功能

•
•

Acronis Cyber Backup 標準版功能 

Acronis Cyber Backup 進階版功能

弱點評估 Vulnerability assessment
自動探索電腦
Autodiscovery：network-based and Active Diretory-based

 NEW

NEW

進階防惡意軟體及安全管理功能
Advanced anti-malware and security management features
•
•
•
•
•
•

•
•
•
•

•
•
•

修補程式管理 Patch management
防惡意軟體及防毒 Anti-virus and anti-malware protection
URL 篩選與分類 URL filtering
連續資料保護 Continuous data protection
智慧型防護計劃 Smart protection plans
Windows Defender 或 Microsoft Security Essentials 的管理
Windows Defender Anti-virus and Microsoft Security
Essentials management
磁碟機健康狀況監控 Disk health monitoring
遠端桌面存取 Remote desktop
資料保護圖 Data protection map
遠端抹除裝置 Remote device wipe 

備份存檔的惡意軟體掃描 Scan backups for malware
安全復原 Safe recovery of the backup
鑑識資料收集 Forensic backup

Acronis Cyber Protect

Acronis Cyber Protect Acronis Cyber Backup 15

標準版 進階版 標準版 進階版功能

網路安全與端點防護管理 Cyber Security and Endpoint Protection

1.Acronis Active Protection 獨家

4.弱點防護

5.威脅摘要和智慧防護計劃（根據威脅情況調整防護）獨家

6.磁碟機健康狀況監控

2.自動探索電腦（基於網路和Active Directory）

3.弱點評估（Windows、Linux、第三方Windows應用程式） 

7.macOS的弱點評估 

8.修補程式管理

9.故障安全修補：在安裝修補程式之前備份端點 獨家
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功能

Acronis Cyber Protect Acronis Cyber Backup 15

標準版 進階版 標準版 進階版

 防惡意軟體與防毒 Anti-Malware and Anti-Virus

Acronis Cyber Protect Acronis Cyber Backup 15

標準版 進階版 標準版 進階版

 資料防護及復原 Backup and Recovery

功能

1.檔案級備份

2.磁碟級備份

3.ESXi 配置備份

4.NAS/共享備份

5.備份到本地儲存空間

6.備份到安克諾斯雲儲存

7.備份到服務供應商的雲儲存

8.備份到公共雲  (Azure, Google Cloud, AWS)

9.備份到 SFTP

10.安克諾斯的軟體定義儲存

4.通訊應用程式的防護

13.重複資料刪除 有限制

Acronis Cyber Protect Acronis Cyber Backup 15

標準版 進階版 標準版 進階版功能

網路安全與端點防護管理 Cyber Security and Endpoint Protection

5.備份存檔的惡意軟體掃描 獨家

6.公司白名單 獨家

10.遠端桌面存取

11.遠端抹除裝置

1.防惡意軟體及防毒

2.URL篩選與分類

3.Windows Defender 或 Microsoft Security Essentials 管理 

11.資料保護圖 獨家

12.連續資料保護 獨家

16.預先定義腳本的復原

17.磁帶機，自動換帶機、磁帶櫃的支援，含媒體管理 

14.安全復原 獨家

15.鑑識資料收集 獨家

Acronis Cyber Protect 新世代網路安全防護解決方案
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Acronis Cyber Protect Acronis Cyber Backup 15

標準版 進階版 標準版 進階版

 

功能

資料防護及復原 Backup and Recovery

*Acronis Cyber Backup 為 Acronis Cyber Protect 的一部份。

18.存檔加密

19.增量/差異備份

20.Window 備份 (流量限制)

21.多重目的地備份 (備份複製)

22.檔案壓縮

23.優化筆電的備份計劃

24.虛擬機複寫

25.備份驗證

26.備份保留規則

27.備份公證

28.透過網頁還原

29.裸機還原（BMR） 

30.裸機還原到不同的硬體 (Universal Restore)

31.vmFlashback(增量還原技術)

32.多檔案搜尋

33.自動化開機媒體(一鍵還原)

34.Acronis 可開機媒體

35.Acronis Instant Restore(立即復原)
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四、Acronis Cloud Storage 雲儲存解決方案

安全可靠的雲儲存解決方案

選用 Acronis Cloud Storage 雲儲存的原因

主要功能及雲儲存的優點



安全可靠的雲儲存備份

選用Acronis Cloud Storage雲儲存的原因

      Acronis Cloud  Storage  是簡單易用的雲儲存空間，它可將 Acronis Cyber Backup 及 Acronis 
Cyber Backup Advanced 解決方案變成強大的混合式 (本機與雲端) 備份，也可搭配最新推出的 
Acronis Cyber Protect 加大備份儲存的空間，隨時擁有任何資料或系統的異地備份，不僅安全可靠，
還能隨您的資料成長需求隨時做擴充。

      Acronis Cloud Storage 運用 Acronis AnyData Engine 的能力，可讓您輕鬆備份磁碟、磁碟分割
及檔案；安全地儲存備份於安克諾斯 Acronis 資料中心，可靠且經證實的軟體定義安全儲存空間；
快速復原選取的檔案、資料夾、應用程式或整個系統。Acronis Cloud Storage 已和 Acronis Cyber 
Backup 與 Acronis Cyber Protect 完整整合，讓您輕鬆擁有資料與系統的混合雲端備份與安全。

主要功能

•  集中式管理，同時適用於本機與異地備份，可
減少 IT 管理作業。

•  政府認可的  AES-256  加密法，可確保資料的
存取、儲存與傳輸皆能安全無虞。

•  本機備份、複寫與分段儲存，此功能提供多個
備份副本，以協助您實施混合式備份，排除

資料遺失的風險。

雲儲存的優點

輕鬆防護異地資料，以滿足目前與未來的需求

完整備份內部、遠端位置、私有與公有雲，以及行動裝置的所有資料

安全可靠的安克諾斯資料中心遍布世界各地，深受500,000家企業信賴

輕鬆部署

選取您所需要的雲端儲存大小，即可開始

使用Acronis Cyber Backup，將資料備份
至安全的安克諾斯資料中心！

支援 3-2-1 資料防護策略
您可以輕鬆實行 3-2-1 資料防護策略，
以防資料受損。

全面整合

Acronis Cloud Storage 能與Acronis 
Cyber Backup 及 Acronis Cyber Protect 
完美整合，因此能以同樣輕鬆的步驟執行

本機備份和安全的異地備份。

捨棄磁帶

根據Redmond雜誌指出，有 75%使用
磁帶備份的中小企業組織，每年會遇到

磁帶故障的問題。選擇信賴可靠的

Acronis 雲儲存備份從此高枕無憂！

註：雲儲存解決方案是年度訂閱租用型的空間服務，年度租用費用如後。

雲儲存解決方案Acronis Cloud Storage

•  初始種子計劃能協助您節省時間，並且快速將
大量資料移至受防護的異地資料中心。

•  大規模復原計劃可讓您輕鬆快速復原大量資料
或整個系統，加速災難復原。

•  Acronis 安全的軟體定義儲存資料中心具有
最新災難防護技術以及 SSAE 16認證。

Acronis Cloud Storage 雲儲存解決方案
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五、Acronis Cyber Protect 各版本建議售價

Acronis Cyber Protect 新世代網路安全防護解決方案

Acronis Cyber Backup 15 新世代資料防護解決方案

Acronis 其它商用解決方案
- Acronis Cloud Storage 雲儲存解決方案
- Acronis Cyber Backup M365 / G-Suite 資料保護解決方案
- Acronis Snap Deploy 大量部署解決方案

總代理專業技術支援服務價格



備註 :  1.本報價表有效期限至2022/6/30。
2.以上報價未稅，不含安裝及教育訓練。
3.以上價格皆含授權期間內免費升級至最新版本與基本郵件及電話技術支援。   

        Acronis Cyber Protect 是專為企業所設計的新世代網路安全防護解決方案。Cyber Protect 將網路安全和
端點管理、防惡意軟體及防毒與Cyber Backup資料備份防護功能，完全整合為一套全方位的安全產品，從
工作站、伺服器、虛擬機到M365、G-Suite 提供不同授權的防護功能。Cyber Protect依不同的平台及
設備(Workload)提供不同的授權方式及版本，請參照下表依不同需求，查閱後續各項建議售價。

Acronis Cyber Protect for Sever
安克諾斯 網路安全防護及資料備份-實體伺服器 標準版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度) 86,300

60,300

28,300

69,300

48,300

23,300

64,300

45,300

21,3001年

3年

5年

伺服器網路安全防護及資料備份解決方案(實體/虛擬/通用) 1-49U 建議售價年數 50-199U 建議售價 200U+ 建議售價

Acronis Cyber Protect Advanced for Server
安克諾斯 網路安全防護及資料備份-實體伺服器 進階版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度) 134,300

95,300

44,300

107,300

76,300

35,300

100,300

71,300

33,3001年

3年

5年

120,300

171,300

56,300

97,300

137,300

45,300

91,300

128,300

42,300
Acronis Cyber Protect Advanced for Virtual Host
安克諾斯 網路安全防護及資料備份-虛擬伺服器 進階版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度)

1年

3年

5年

Acronis Cyber Protect for Workstation
安克諾斯 網路安全防護及資料備份-工作站 標準版

(安克諾斯贈送雲端儲存空間50GB，使用時間同授權年度) 16,330

11,330

4,130

12,530

8,730

3,330

11,830

8,230

3,1301年

3年

5年

工作站網路安全防護及資料備份解決方案 1-49U 建議售價年數 50-199U 建議售價 200U+ 建議售價

Acronis Cyber Protect Advanced for Workstation
安克諾斯 網路安全防護及資料備份-工作站 進階版

(安克諾斯贈送雲端儲存空間50GB，使用時間同授權年度) 22,330

16,330

6,230

18,330

13,330

5,330

16,330

12,330

4,7301年

3年

5年

Acronis Cyber Protect Advanced for Universal
安克諾斯 網路安全防護及資料備份-伺服器 通用版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度) 188,300

133,300

60,300

150,300

106,300

48,300

141,300

100,300

45,3001年

3年

5年

工作設備

Acronis Cyber Protect Acronis Cyber Protect Acronis Cyber  Backup

年度授權制
標準版

年度授權制
進階版

年度授權制
進階版

一次性
進階版

工作站

實體伺服器

虛擬伺服器

M365

Universal License

G-Suite

Acronis Cyber Backup

年度授權制
標準版

一次性
標準版

 

全新Acronis Cyber Protect 建議售價

72,300

102,300

34,300

58,300

82,300

27,300

54,300

77,300

25,300
Acronis Cyber Protect for Virtual Host
安克諾斯 網路安全防護及資料備份-虛擬伺服器 標準版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度)

1年

3年

5年

Acronis Cyber Protect 各版本建議售價
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・Acronis Cyber Backup 15 一次性授權 建議售價

・Acronis Cyber Backup 15 年度授權 建議售價

880

20,980

1,380

36,280

2,280

76,880

Acronis Cyber Backup 15 for Workstation 標準版

Acronis Cyber Backup 15 Advanced for Universal 進階版

8,580 17,680 27,880Acronis Cyber Backup 15 for Virtual Host 標準版 43,980

7,880 14,980 23,880Acronis Cyber Backup 15 for Server 標準版 38,980

3,680

一年建議售價 續約建議售價 過保續約建議售價

100,980

15,680 25,280 45,880Acronis Cyber Backup 15 Advanced for Server 進階版 68,980

18,680 30,280 68,880Acronis Cyber Backup 15 Advanced for Virtual Host 進階版 90,980

1,080 1,780 2,980Acronis Cyber Backup 15 Advanced for Workstation 進階版 4,680

 工作站資料保護解決方案

     Acronis Cyber Backup適用於各種規模的企業組織，提供更先進的資料防護。透過實體、虛擬或雲端系統
啟動，防護整個企業內部、遠端、私有雲和公有雲及行動裝置，Cyber Backup 分為一次性授權搭配每年續約制
和年度授權制。

Acronis Cyber Backup 15 新世代資料防護解決方案

升級建議售價

一年建議售價 續約建議售價 過保續約建議售價伺服器料保護解決方案 升級建議售價

Acronis Cyber Backup for Sever
安克諾斯 資料備份實體伺服器 標準版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度) 38,800

26,800

10,800

30,800

21,800

8,800

29,800

20,800

7,8001年

3年

5年

伺服器資料保護解決方案(實體/虛擬/通用) 1-49U 建議售價年數 50-199U 建議售價 200U+ 建議售價

48,800

68,800

22,800

38,800

55,800

17,800

32,800

46,800

15,800

Acronis Cyber Backup Advanced for Server
安克諾斯 資料備份實體伺服器 進階版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度) 51,800

36,800

16,800

41,800

29,800

13,800

35,800

25,800

11,8001年

3年

5年

Acronis Cyber Backup Advanced for Virtual Host
安克諾斯 資料備份虛擬伺服器 進階版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度)

1年

3年

5年

Acronis Cyber Backup for Workstation
安克諾斯 資料備份工作站 標準版

(安克諾斯贈送雲端儲存空間50GB，使用時間同授權年度) 5,500

3,900

1,500

4,400

3,200

1,200

4,100

3,000

1,1001年

3年

5年

工作站資料保護解決方案 1-49U 建議售價年數 50-199U 建議售價 200U+ 建議售價

Acronis Cyber Backup Advanced for Workstation
安克諾斯 資料備份工作站 進階版

(安克諾斯贈送雲端儲存空間50GB，使用時間同授權年度) 7,300

5,200

2,100

5,800

4,200

1,700

5,500

4,000

1,6001年

3年

5年

29,800

41,800

13,800

22,800

32,800

10,800

19,800

27,800

8,800
Acronis Cyber Backup for Virtual Host
安克諾斯 資料備份虛擬伺服器 標準版

(安克諾斯贈送雲端儲存空間250GB，使用時間同授權年度)

1年

3年

5年

Acronis Cyber Protect 各版本建議售價
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Acronis Cyber Backup M365 / G-Suite 標準版 - 5個郵件信箱

Acronis Cyber Backup M365 / G-Suite 標準版 - 25個郵件信箱

Acronis Cyber Backup M365 / G-Suite 標準版 - 100個郵件信箱

Acronis Cyber Backup Advanced M365 / G-Suite 進階版 - 5個郵件信箱

Acronis Cyber Backup Advanced M365 / G-Suite 進階版 - 25個郵件信箱

Acronis Cyber Backup Advanced M365 / G-Suite 進階版 - 100個郵件信箱

一年授權建議售價 三年授權建議售價 五年授權建議售價

99,980

29,980

6,980

45,980

160,980

9,980

199,980

59,980

13,980

90,980

320,980

20,980

325,980

96,980

22,980

145,980

515,980

33,980

Acronis Cyber Backup M365 / G-Suite 資料保護解決方案

・Acronis Cyber Backup M365 / G-Suite 備份 建議售價

・Acronis Snap Deploy 建議售價

    簡單易用、安全的雲端到雲端備份讓您的 Microsoft 資料始終在您的掌控中。安克諾斯 Acronis 的解決方案
可確保合規性、快速存取備份的 Microsoft 365 資料，並極大地改善了 RTO（復原時間目標）。同時讓您利用
易於使用、高效和安全的雲端備份來保護儲存在 Gmail、磁碟機、聯絡人和行事曆中的 Google Workspace 資料
免受各種威脅。確保業務連續性，能快速存取資料並幫助企業保持合規性。

   Acronis Snap Deploy 大量部署解決方案是針對快速裸機初始化部署到大量工作站和伺服器， 並持續部署到
相同硬體的理想工具。它能使您快速準備好數百台系統，速度就和準備一台系統一樣快。

一年授權建議售價 三年授權建議售價 五年授權建議售價

Acronis Cloud Storage Subscription License 1 TB 35,980 80,980 123,980

Acronis Cloud Storage Subscription License  500 GB 20,980 45,980 69,980

Acronis Cloud Storage Subscription License  250 GB 10,980 25,980 42,980

Acronis Cloud Storage Subscription License 5 TB 155,980 330,980 500,980

Acronis Cloud Storage Subscription License 3 TB 95,980 200,980 303,980

Acronis Cloud Storage Subscription License 4 TB 125,980 260,980 393,980

Acronis Cloud Storage Subscription License 2 TB 65,980 150,980 223,980

Acronis Cloud Storage 雲儲存解決方案

      安全的異地雲端備份解決方案為您提供可靠的資料防護與災難復原功能。

Acronis 其它商用解決方案
・Acronis Cloud Storage 雲儲存解決方案建議售價

備註 :  1.報價有效期限至：2022/6/30。
2.以上報價未稅，不含安裝及教育訓練。
3.以上價格皆含授權期間內免費升級至最新版本及技術服務(郵件及電話技術支援)。
4.軟體授權保固逾期31天內可用”續約建議售價”續約，授權起始日會接續原到期日。
5.軟體授權保固逾期32天以上，1年以內可用”過保續約建議售價”續約，授權起始日會接續原到期日。
6.軟體授權保固逾期1年以上需用”升級建議售價”續約。
6.如欲將原標準版產品升級至進階版，請購買升級(適用"進階版升級建議售價")。  

Acronis Snap Deploy for Server (v5.0)(台數計價)

Acronis Snap Deploy for PC (v5.0)(台數計價)

Acronis Snap Deploy for Server (v5.0)(次數計價)

Acronis Snap Deploy for PC (v5.0)(次數計價)

一年授權建議售價 三年授權建議售價 五年授權建議售價

880

4,280

380

1,680

-

-

-

-

380

1,680

580

2,880

Acronis Snap Deploy 大量部署解決方案

Acronis Cyber Protect 各版本建議售價
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備註 : 1.本報價表有效期限至2022/06/30。
2.以上價格均為未稅價，付款方式為工程完成後收款。
3.為確保客戶的權益，本公司以湛揚科技銷售的客戶為主。
4.以上如為遠端服務，收費為到場服務項目費用之7折計費。
5.未列入以上標準服務項目的需求，了解客戶需求及環境後，另提供報價。
6.各服務使用期限自軟體購買日起一年內有效，如逾期未使用，將視同使用完畢。
7.以上服務時間：星期一到星期五 上午9:00至中午12:30；下午13:30至18:00。不含例假日及國定假日。

1.安裝建置

2.軟體升級

・ 安裝中控台1台，
  示範派送3台伺服器代理程式 10,000中控台 / 每台

・ 安裝工作站代理程式 500工作站 / 每台

・ 安裝伺服器代理程式(實體/虛擬) 1,500伺服器 / 每台

・ 升級中控台 10,000中控台 / 每台

・ 升級工作站 500工作站 / 每台

・ 升級伺服器/虛擬化平台 1,500伺服器 / 每台

服務費服務項目 服務內容 服務數量 / 時數技術服務價格表

3.故障排除

4.教育訓練

5.健診

・ 調校與問題排除 6,0003小時 / 每人次

・ 到場 - 基礎課程 4,000每小時

・ 到場 - 進階課程 12,0004小時 / 每次

・ 標準型健診服務 8,0003小時 / 每次

・ 進階型健診服務，
  災難復原演練(實體/虛擬)

(1) 安裝建置中控台1台
(2) 安裝3台伺服器備份代理程式
(3) 設置備份排程任務
(4) 安裝儲存節點<進階版>

(1) 安裝工作站備份代理程式
(2) 設置備份排程任務
(3) 承接數量最少10台

(1) 安裝備份代理程式
(2) 設置備份排程任務

(1) 既有中控台，整機備份
(2) 升級中控台
(3) 匯入備份排程及備份相關設定

升級工作站代理程式版本

升級伺服器代理程式版本

每次叫修以3小時為一單位
（含交通時間）以此類推

(1) 學員人數以5人為限
(2) 基礎備份排程設定教學

包含基礎課程及故障排除、網路
架構、元件安裝設定、異機還原
操作流程、主動防禦功能說明

(1) 檢查中控台歷史警示訊息，
提供建議方案

(2) 優化備份排程任務設定
(3) 排程和清理規則的建議設定

進階型健診服務另增加，實體/
虛擬災難復原演練，單次異機
還原備份存檔以500G以內為主

24,0002小時 / 每次

      湛揚科技擁有多位資深的安克諾斯原廠認證工程師，在您購買安克諾斯產品的授權期間，我們提供電話及

郵件免費售後服務。若您在建置產品、軟體升級或其他技術支援，需要專業工程師到場或遠端服務，我們將

酌收以下服務費用。如需服務報價，請洽湛揚科技，我們將以【客戶滿意】的精神，提供我們專業的支援

及您需要的服務。

2021工程師原廠認證證書

總代理專業技術支援服務價格

特別說明：若是疫情警戒期間，以上服務則轉為視訊或遠端進行，以遵守防疫規定。
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Acronis Cyber Protect 各版本建議售價



台北：(02)2735-3512
高雄：(07)972-7388

技服電話：(02)7718-5588
技服信箱：support@t-tech.com.twwww.t-tech.com.tw

總代理

降低企業總成本及人力時間管理成本
以提高企業生產力及競爭力

Acronis Cyber Protect 整合了網路安全與端點防護管理、
防惡意軟體與防毒、資料防護及復原，提供市場唯一簡單、

高效、安全的新世代網路安全防護解決方案。

新世代網路安全防護解決方案

Acronis
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