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防火牆 – 基本網路工作 
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防火牆 – 基本保護工作 

竊取 
惡意軟體 

軟體 
漏洞利用攻擊 

加密 
勒索軟體 

認證 
收集 

程序 
攻擊 

未知 
威脅 阻擋攻擊 

3 

? 

限制威脅 

? 可見度和控制 (針對使用者/應用程式/資料) 
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防火牆 – 基本日常管理 
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•網路管理員的工作是什麼？ 
o 部署和設定 

- 新位置和防火牆 
- 新網路基礎架構 
- 新應用程式和服務 

o 管理 
- 政策和使用者 
- 修正威脅 
- 疑難排解問題 

o 監控和報告 
- 頻寬使用 
- 風險和威脅 
- 向相關人士報告 
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保護 管理 

組織在哪些方面疲於奔命… 

• 採用 SD-WAN 
• 確保關鍵性應用程式的頂級
效能 

• 保護不斷成長的分散式網路 

網路 

• 對應用程式與加密流量的
可見度 

• 阻擋勒索軟體之類的最新
威脅 

• 回應事件 

• 設定新網站 
• 複雜工具 
• 缺乏可見度與深入了解 
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加密流量的可見度 
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連接埠 
加密套件 

TLS 標準 通訊協定 

應用程式 
隱私權 合規 

TLS 加密 
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複雜會帶來挑戰 

網頁伺服器 用戶端瀏覽器 

安全 金鑰 憑證 
驗證 



重要趨勢 

8 
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威脅 

關於趨勢 

效能 可見度 

96% 
未使用 

SSL 解密 
25%  

惡意軟體和 PUA 連線是 TLS 
 

80% 
的流量是 
加密的 

關於 SSL/TLS 趨勢及其影響 

存在許多 
盲點 

駭客 
利用漏洞 

組織無能為力 

9 



湛揚科技 | 用心服務 

威脅 

缺乏可見度 

效能 可見度 

加密 
接近 100% 

80% 
的流量是 
加密的 

SSL/TLS 檢查的主要挑戰 

2017 年 1 月 2018 年 1 月 2019 年 1 月 

20% 

40% 

60% 

80% 

100% Google：位於 Chrome 中的 HTTPS 頁面百分比 
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威脅 

效能影響與其他問題 

效能 可見度 

SSL 檢查 

96% 
未使用 

SSL 解密 

SSL/TLS 檢查的主要挑戰 

50% 的組織網站 
效能問題 

1/5 認為是 
不必要的 

為什麼不？ 

1/3 抱怨 
網站損毀 

11 
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您下一個 SSL 檢查解決方案的重要注意事項 

1. 加密套件和 TLS 標準支援 
2. 串流和 Proxy 
3. 憑證驗證 
4. 選擇哪些要解密、哪些不要解密 
5. 效能注意事項 

 

12 
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TLS 1.3 的目標 
• 改善效能和延遲 - 交握和加密套件 
• 減少可觀察的資料 - 加密憑證交換 
• 處理弱點 - 消除老舊的演算法、偵測降級的情形 
 
 
支援 TLS 1.3： 
• 所有主要瀏覽器 
• 41% 的組織希望啟用 TLS 1.3 (EMA) 
• Web 伺服器採用率今年預計成長 30% 

 
 

TLS 1.3 的挑戰： 
• 複雜度與研發增加 - 部分廠商仰賴降級至 1.2 
• 不支援 1.3 會造成 MITM 降級攻擊機會 

 
 

 
結論：確保您下一個 SSL 檢查解決方案支援 TLS 1.3 

 

TLS 1.3 – 最新標準 
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    TLS 1.3 

TLS Deployments 

TLS 1.3 TLS 1.2 Other

21% 
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TLS 1.3 檢查的迷思 
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由於憑證是加密的，因
此不可能再進行被動檢
查，但是依然可能使用
協作端點進行主動 
(MITM) 檢查。 

TLS 1.3 的檢查是不
可能的 

1 

將 TLS 降級至先前版本 
(1.3 至 1.2) 可能會暴露
可遭惡意利用的弱點。
不過，只要正確實作 TLS 
1.3 檢查，就不容易遭到
攻擊。 

TLS 的檢查會使安
全性降低 

2 

使用硬式應用程式憑證
釘選的用戶端流量是無
法檢查的，不過，只要
企業 CA 位於本機受信任 
CA 存放區中，CA 憑證
釘選就可充當企業 CA 簽
署的伺服器憑證。 

憑證釘選防止檢查 

3 
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串流和 Proxy 
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網頁伺服器 用戶端瀏覽器 HTTPS/443 
僅允許 

其他所有加密流量 

網頁伺服器 用戶端瀏覽器 

所有 TLS 流量 

依政策 

應用程式 Proxy 型解決方案 

DPI 串流掃描 
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選擇哪些要解密、哪些不要解密 
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政策上的彈性非常重要： 
• 來源/目的地 
• 流量類型/應用程式/服務 
• 使用者/群組 
• SSL/TLS 版本 
• 加密演算法 

 
重要考量：  
如何識別及修復錯誤？ 

並非所有 TLS 流量皆可/應該視為相同 
 TLS 檢查是針對下列各項的平衡行為： 

安全、合規性、隱私權、效能 
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連線能力 
• 連線能力是關鍵因素 
• 尋找滿足您網路需求的解決方案 
Proxy 和串流掃描 
• Proxy 使用兩倍連線增加複雜度、消耗
資源 

• 尋找 DPI 串流掃描解決方案 
快速路徑支援 
• 受信任流量和不可解密流量可能依舊消
耗資源 

• 尋找快速路徑卸載支援 

效能注意事項 

 



SSL 檢查 
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專注於安全和互通性 

19 

安全和互通性功能 
• 提供 RSA 和 EC CA 重新簽署 

• 廣泛的加密套件支援，包括最新的 
現代加密套件 

• 原生的 TLS 1.3 支援 

• 傳遞 TLS 擴充功能而不修改，僅在 
必要時操縱以便不中斷流量 

• 保留 SSL CA 行為和檢查 - 亦即自我 
簽署服務仍然顯示為自我簽署 (無需 
重新簽署 CA) 

• 使用政策阻止不安全和弱式密碼、 
通訊協定和其他憑證狀態 
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監控 TLS 流量 

20 
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識別及修復錯誤 

21 



湛揚科技 | 用心服務 

識別及修復錯誤 

22 
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強大的 SSL 檢查政策工具 

23 

解密、不解密或阻擋動作 
可輕鬆做到包含或排除流量 

另外，依據網頁類別、 
URL 或應用程式來選擇 

依據網路來源/ 
目的地和使用者/ 
群組的選擇條件 



Xstream 架構 
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缺乏加密流量的可見度 防禦勒索軟體與威脅 關鍵性應用程式效能 
 

SSL 檢查 威脅情報 應用程式加速 
Xstream SSL 檢查引擎  

 
 
 
 
 
 
 
 
 
 

機器學習檔案分析 
 
 
 
 
 
 
 
 

快速路徑和同步 SD-WAN 
 
 
 
 

架構 
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Xstream 架構 
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極高的可見度、保護和效能 
 

DPI 引擎 
IPS、Web、AV、 
應用程式、SSL 

防火牆堆疊 
(一般路徑) 

網路流量快速路徑 
受信任流量應用程式加速 
轉送封包 - 卸載 L2 和 L3 
直接遞送至 DPI 
DoS/QoS 卸載 

串流 DPI 處理 
智慧型卸載 
一次性遍無 Proxy 掃描 
 SSL 政策和檢查 

連線管理 
允許、阻擋、保護決策 
DoS/QoS 

v18 中的封包處理引擎 
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機場安全的進化 
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安檢，搜身 X 光機和金屬探測器 全身掃描器 

改變遊戲規則 

受信任的旅客 

受信任的旅客 

進化到更快、更好的安全性 
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防火牆封包處理 (和機場安檢) 
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防火牆檢查很類似機場安檢 

DPI 引擎 
(安全檢查) 

防火牆堆疊 
(護照查驗) 

網路流量快速路徑 
(受信任的旅客) 

受信任的旅客 
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防火牆堆疊 
(一般路徑) 

網路流量快速路徑 

初始連線 
防火牆連線設定 - 允許、阻擋或安全掃描決策 

DPI 引擎 
IPS、Web、AV、 
應用程式、SSL 

全新高效能架構 
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防火牆堆疊 
(一般路徑) 

網路流量快速路徑 

DPI 檢查 
初始封包透過慢速路徑遞送至 DPI 引擎 

DPI 引擎 
IPS、Web、AV、 
應用程式、SSL 

全新高效能架構 
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防火牆堆疊 
(一般路徑) 

網路流量快速路徑 

防火牆卸載 
防火牆卸載流至 DPI 引擎供安全掃描 

DPI 引擎 
IPS、Web、AV、 
應用程式、SSL 

全新高效能架構 



湛揚科技 | 用心服務 32 

防火牆堆疊 
(一般路徑) 

網路流量快速路徑 

完整快速路徑卸載 
決定串流之後，安全 DPI 引擎可卸載至快速路徑 

DPI 引擎 
IPS、Web、AV、 
應用程式、SSL 

全新高效能架構 
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運作原理 

33 

新規則預設會使用 Xstream DPI 引擎  

• 符合新規則的流量，預設會使用 DPI 引擎 
• 從 v17.x 移轉規則 - 設定為與先前一樣使用 Web Proxy 
• 注意：URL 重新寫入功能需要 Proxy，例如 

 SafeSearch、YouTube 限制和 Google 應用程式登入控制 
 以及網頁快取和批次模式 AV 掃描之類的功能 

未勾選 – 使用 Xstream DPI 引擎 
勾選 – 使用 v17.x Web Proxy 



威脅情報 
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Sophos Sandstorm 

雲端沙箱 
動態分析 
 Intercept X 技術 
記憶體、登錄檔、檔案系統、網
路分析  

DPI 引擎 
IPS、Web、AV、應用程式、SSL 

檔案 AV 分析 

威脅情報 

雲端威脅情報分析 
多個威脅模型技術 
深度學習和人工智慧 

威脅情報 
由 SophosLabs 和深度學習提供支援 
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運作方式 

36 

與 Sophos Sandstorm 同時運作 – 相同授權的一部分 

只需勾選兩個方塊即可 
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新的威脅情報桌面工具 

37 
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威脅情報摘要 
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威脅計 

39 
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詳細的報告 

40 
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增強的沙箱活動報告 

41 

包含在威脅情報報告之內 
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Sophos Sandstorm 

雲端沙箱 
動態分析 
 Intercept X 技術 
記憶體、登錄檔、檔案系統、網
路分析  

DPI 引擎 
IPS、Web、AV、應用程式、SSL 

檔案 AV 分析 

威脅情報 

雲端威脅情報分析 
多個威脅模型技術 
深度學習和人工智慧 

威脅情報 
由 SophosLabs 和深度學習提供支援 

效益極高！ 
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所有廠商提供 
o 沙箱 
o 機器學習 

 
XG Firewall 優勢： 

o Sandstorm 中的 Intercept X 
- 全球最優異的新一代端點 

o 多個機器學習和深度學習模型 
- 其他廠商的複雜等級都遠不及我們 

o 報告與深入資訊 
- 其他廠商無法提供我們所提供的報告和
可見度 

o 經濟實惠 
- 我們的價格比其他廠商更有競爭力 

競爭產品分析 

Sophos 

Fortinet 

Barracuda 

Palo Alto 

Watchguard 
SonicWALL 

2x$$$ 
1.3x$$ 

最經濟 
最實惠 

 



SD-WAN 和其他增強功能 
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SD-WAN 路由 

45 

增加 SD-WAN 能力和彈性 

增強功能 

• 依據應用程式的路由 

• 流量選擇器條件包括使用者或群組 

• 依主要和備份閘道所定義的路由 

• 回覆方向上的政策型路由 

• 路由型 VPN 和 SD-RED 通道的應
用程式指導 
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新的路由型 VPN 

46 

•路由型和政策型 
o 路由型更有彈性也更強大 

- 虛擬 VPN 介面 – 參照目的地，非通道 
- 支援動態路由和備援 
- 網路變更不會影響 VPN 
- 增加擴展性 

o 政策型更容易設定 
- 定義通道，然後定義要使用該通道的
來源、目的地、應用程式 

- 不支援動態路由 
- 網路變更時，必須變更 VPN 政策 
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同步 SD-WAN 

47 

強大的可見度、控制和路徑選擇 

SD-RED XG Firewall 

SaaS 網際網路 
私有/ 
MPLS 

同步應用程式控制 
100% 應用程式可見度 

和控制 

Synchronized User ID 
透通的無代理程式 

使用者驗證 

同步 SD-WAN 
透過通道、RED、本機、雲端的 
應用程式或使用者政策型路徑選擇 

總部 
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零售商 

48 
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教育 

49 
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ICS、遠端裝置和車輛 

50 
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飯店和接待會場 

51 
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企業 NAT 

52 

增加能力和彈性 

增強功能 

• 自上而下傳遞的 NAT 規則專用表格 

• 以單一規則進行的來源 NAT、目的地 
NAT 或完整 NAT 傳輸 – 更容易又簡單
的 NAT 規則，而且可見度更好 

• 不會混淆舊的企業應用程式防火牆規則 

• 一鍵式迴路 (髮夾) 和自反的 NAT 規則
選項 

• 多對多、一對多、多對一負載平衡情境 

• 為了簡潔，仍然可以使用連結的 NAT 
規則選項 
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防火牆規則 

53 

管理容易、強大且彈性 
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通知和警示 

54 

新通知選項 

36 個新警示 

• 系統和威脅事件 

• 電子郵件或 SNMP 

• 自訂選擇 

• 瀏覽至：系統服務 > 通知清單 
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可採取行動的日誌檢視器 
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一鍵式動作，讓管理更輕鬆 

新的日誌檢視器動作 

• 新增日誌資料至結構篩選器或任意文字搜尋 

• 一鍵式：停用特徵碼、阻擋來源 IP、編輯介面 

• 隨時隨地修改防火牆、IPS、應用程式、網頁政策 

• 在日誌檢視器的網站或 URL，建立令人反感/可接受的網頁類別 
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流量監視器增強功能 

56 

依應用程式、使用者或來源分類的網路流量及時可見度  
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即插即用 HA 

57 

QuickHA 模式 – 隨插即用 HA 
 
 
增強彈性和 QoL 的新選項： 
• 用來處理跨位置 HA 的逾時調整 
• 復原後可先採取行動/故障復原至主要的選項 
• 停用/取消連結 HA 的能力；重新建立 HA；手動同步 
• 可將多個 IP 指派給主要和從屬裝置 
• 當 HA 使用時，可更新任何設定，甚至可降級韌體 
• HA 通訊使用安全 SSH 
• 消除虛擬 MAX 限制的先前問題 
• 可消除 vSwitch 雜亂模式要求的設定 

 
v18.5 提供多節點 HA 叢集 

 

 



還有一項... 
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管理 報告功能 部署 

單一主控台管理所有產品 
 
 

一起輕鬆管理所有 XG Firewall  
和其他 Sophos 產品 

零接觸* 
 (無須使用者介入) 的部署 

 
從 Sophos Central 設定及 

部署 XG Firewall 

輕鬆取得強大的深入資訊 
 
 

預載和自訂報告，以及視覺化工具， 
並具備即時深入探索的快速瀏覽 

簡化部署和日常管理 

             Sophos Central 
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Sophos Central 中的防火牆群組管理 
使用 MSP 建立 

• 防火牆群組管理 - 使群組中所有防火牆的設定保持同步 
• 備份與韌體管理 - 一鍵式韌體更新 
• 零接觸/快速部署 
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中央式防火牆部署 
無須工程師在場的零接觸裝置部署 

1.使用 Sophos Central 中的
設定精靈 

3.將設定檔傳輸至 USB 隨身碟 
 

2.(選用) 以電子郵件將設定檔 
寄送到遠端站台 

 

4.使用連接的 USB 隨身碟 
啟動裝置 
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中央式防火牆報告 
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強大、彈性、視覺化 

儀表板 

• 一目了然的關鍵指標和風險：網路健康狀態、
政策事件、安全事件和高風險 

• 快速深入了解額外資料 

報告功能 

• 強大又彈性的多面向報告 

• 使用查詢、篩選、圖表和欄位選擇工具，輕鬆
建立自訂報告 

• 直覺的資料視覺化選項 

• 透過電子郵件下載及排程報告 

記錄 

• 完整的日誌檢視和搜尋工具 
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•沒有任何其他防火牆廠商能在單
一雲端管理主控台提供完整的產
品組合 

• SonicWall Capture Security 
Center 是最接近的 – 但他們的 
EP 除外 

• Fortinet 的所有產品都需要個別
的主控台 

• PAN、WatchGuard 和 
Barracuda 沒有託管雲端管理解
決方案 

競爭產品比較 

 



摘要 
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缺乏加密流量的可見度 防禦勒索軟體與威脅 關鍵性應用程式效能 
 

SSL 檢查 威脅情報 應用程式加速 
Xstream SSL 檢查引擎  

 
 
 
 
 
 
 
 
 
 

機器學習檔案分析 
 
 
 
 
 
 
 
 

快速路徑和同步 SD-WAN 
 
 
 
 

架構 
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管理 可見度 部署 

單一主控台管理所有產品 
 
 

零接觸*  
(無須使用者介入) 的部署 

 

輕鬆取得強大的深入資訊 

簡化部署和日常管理 

             Sophos Central 
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彈性的網路功能 

易於管理 

價格實惠的彈性連線能力 
簡單的遠端站台網路 
最佳化應用程式效能 

單一主控台管理所有產品 
終極的使用者體驗 (合作夥伴和客戶) 
內建專業知識 

最佳的可見度、保護和回應 
採用無與倫比的可見度，揭露隱藏的風險 
具備 AI 零時差防護的 Xstream DPI 引擎 
自動隔離受感染的系統 

XG Firewall 的獲勝優勢 
全球最佳的可見度、保護和回應 
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Thank You 
如需更多資訊，請參閱湛揚科技官網 www.t-tech.com.tw 
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