
項目

可加裝在
他牌防毒上 需使用Sophos防毒Sophos防毒

CENTRAL
ENDPOINT

PROTECTION
INTERCEPT X INTERCEPT X

ADVANCED
INTERCEPT X 

ADVANCED
WITH EDR

網站防護   

下載信譽評等  

網站控制 / URL類型的網址封鎖 





外接裝置控制 (例如: USB) 





應用程式控制 







深度學習惡意軟體檢測 





防惡意軟體檔案掃描







即時防護

 



執行前行為分析 (HIPS) 

 



非必要的程式封鎖 (PUA) 







資料丟失防護

 



弱點防護

 



執行中行為分析  (HIPS)

 



惡意流量檢測(MTD) 

 



減緩主動攻擊行為







勒索軟體檔案保護 (CryptoGuard)

 



磁碟和開機檔案保護 (WipeGuard)

 



瀏覽器中間人防護(Safe Browsing)







更強大的應用程式鎖定







跨地區威脅搜索 

可疑事件檢測與威脅分級 (2019即將推出) 

威脅案例（根本原因分析）   

深度學習惡意軟體分析 

先進且實用的 Sophos實驗室威情報 

適用於法庭的數據資料匯出 

自動移除惡意軟體    

同步安全心跳    

Sophos Clean   

依需求端點隔離 

一鍵 “清除和封鎖” 

Intercept X & Central Endpoint Protection 產品功能概覽
以下均由 Sophos Central 中央管理
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1.Intercept X Advanced 為 Central Endpoint Protection + Intercept X
2.另Intercept X Advanced for Server版，防毒亦需使用Sophos。

如您對SOPHOS想瞭解更多，我們提供詳細產品介紹、產品免費測試，歡迎洽詢專業代理商湛揚科技



Sophos Intercept X 詳細功能

功能 功能

Process Privilege Escalation

APC Protection (Double Pulsar / AtomBombing)

Squiblydoo Applocker Bypass

DLL Hijacking

Hollow Process

Syscall

Wow64

VBScript God Mode

Shellcode

Reflective DLL Injection

Load Library

Import Address Table Filtering (IAF)

Structured Exception Handler Overwrite (SEHOP)

Branch-based ROP Mitigations (Hardware Assisted)

Stack-based ROP Mitigations (Caller)

Stack Exec (MemProt)

Stack Pivot

Dynamic Heap Spray

Heap Spray Allocation

Null Page (Null Deference Protection)

Bottom-up ASLR

Mandatory Address Space Layout Randomization

Enforce Data Execution Prevention

*支援的功能為: CryptoGuard，惡意流量檢測，同步安全心跳，根本原因分析。
1.Intercept X Advanced 包括 Sophos Central Endpoint Protection + Intercept X 的功能。
2.另Intercept X Advanced for Server版，防毒亦需使用Sophos。
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自動檔案復原 (CryptoGuard)

勒索軟體檔案保護 (CryptoGuard)

磁碟和開機檔案保護 (WipeGuard)

Office 應用程式

多媒體應用程式

Java

瀏覽器插件

瀏覽器 (包含HTA)

深度學習惡意軟體檢測

深度學習非必要的程式封鎖(PUA)

降低誤報

威脅案例（根本原因分析）

Sophos Clean

同步安全心跳

可以作為獨立代理運作

可與現有的防病毒軟體一起運作

可以作為現有Sophos Endpoint代理的元件運作

Windows 7 / 8 / 8.1 / 10

macOS*

惡意流量檢測

瀏覽器中間人防護 (Safe Browsing)

減少程式碼未用記憶體空間

憑證盜竊防護

滲透防護偵測
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如您對SOPHOS想瞭解更多，我們提供詳細產品介紹、產品免費測試，歡迎洽詢專業代理商湛揚科技



Sophos Central Endpoint Protection 功能

1.Central Endpoint 及 Central Intercept X 均為工作站的作業系統版本，不可安裝在伺服器作業系統。
2.Central Intercept X Advanced 同樣包含所有 Intercept X 的功能。

作業系統

Windows  macOS

網站防護  

下載信譽評等 

網站控制 / URL類型的網址封鎖  

外接裝置控制 (例如: USB)  

應用程式控制  

防惡意軟體檔案掃描  

即時防護  

執行前行為分析 (HIPS) 

非必要的程式封鎖 (PUA)  

資料丟失防護 

執行中行為分析  (HIPS) 

惡意流量檢測(MTD) 

自動移除惡意軟體  

同步安全心跳  
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Sophos 端點安全雲端防護版

如您對SOPHOS想瞭解更多，我們提供詳細產品介紹、產品免費測試，歡迎洽詢專業代理商湛揚科技


