
針對固定功能(Fixed Function)系統的惡意軟體偵測與移除的防毒軟體

✓ 支援封閉式網路環境
✓ 移除已知的惡意軟體
✓ 支援舊版本及停止更新及

支援的作業系統
✓ 不需要安裝或重新開機
✓ 在下載到可移動儲存裝置

上安裝使用(如隨身碟)

· 將程式與預先安裝的安全代理程式的衝突降到最低
· 對已受感染的系統提供手動修復選項
· 在安裝其他安全系統前，掃描所有檔案，找出潛在威脅
· 支援使用者自定義先做掃描，縮短掃描時間

· 支援各種環境的掃描與修復選項
· 允許為不需要掃描的目標進行排除設定 (資料夾、檔案和副檔名)
· 為無法操作核心驅動程式環境提供各種功能
· 支援 GUI、CLI 及靜音模式

· 掃描後提供手動修復選項
· 為受感染的關鍵程式提供隔離功能，以防刪除和誤報
· 按時段記錄事件與偵測記錄、尋搜尋關鍵字並儲存檔案

* 若要使用自動更新的即時保護功能，AhnLab 建議使用 AhnLab V3 或 AhnLab EPS。

手動掃描的偵測
與修復
Manual, Scan-based 
Detection and Remediation

友善且容易使用方式
及管理
User Friendly and Easy to 
Manage

各種操作設定
Various Operational Settings

適用於無法執行即時掃描和更新引擎的專用系統及工控設備
提供手動掃描惡意軟體的偵測與移除程式

產品概要
Brief

AhnLab Xcanner 是一個手動掃描的惡意軟體偵測與移除的軟體程式，Xcanner 可偵測
並刪除固定功能(Fix Function)系統中的惡意軟體，與辦公室用的防毒軟體不同，
AhnLab Xcanner 可讓使用者依據不同的作業環境設定掃描與修復選項，並將與預先安
裝的安全代理程式的衝突降至最低。AhnLab Xcanner 不需要安裝，只要下載在可移除
的儲存裝置上(如隨身碟)即可使用。

AhnLab Xcanner 提供友善的使用者介面，無需安裝讓即使是非安全專業的現場工作
人員或設施管理員，也能輕鬆應對管理惡意軟體的偵測及移除。

BISKIOSKPOSICS

工業控制系統
Industrial Control System

終端銷售系統
Point-of-Service

多媒體服務機台
Interactive KIOSK

智能大樓管控系統
Building  Integration System

優勢
Advantage

台灣區代理

可攜式磁碟上
建立安全政策

Xcanner運行在授權的可攜式磁
碟上安裝 Xcanner

在可攜式磁碟(如隨身碟)上
執行 Xcanner，而無需在
系統上安裝 



AhnLab Xcanner 可以獨立使用。然而，當與 AhnLab EPS 整合時，它能提供更強大
的保護。AhnLab Xcanner 允許系統管理員集中管理掃描和修復日誌，並從管理主控
台監控它們。

 
與 AhnLab EPS 整合
加強更大防護管理力

Integration 
with AhnLab EPS

v202506

AhnLab Xcanner 可在 OT 端點系統上運行而無需安裝，輕量化檢測並移除惡意軟體。AhnLab Xcanner 將是你
最佳的安全解決方案， 歡迎您來電洽詢或寄信到 sales@t-tech.com.tw ，我們將有專人竭誠為您服務。

台灣區代理
AhnLab
Xcanner
系統規格

遠端

開啟/關閉

日誌

管理

Xcanner 遠端安裝
Xcanner 遠端掃描/處理指令
日誌收集開啟/關閉
在鎖定模式下使用 Xcanner 開啟/關閉

檢視 Xcanner 檢測/修復結果 

監控 Xcanner 的使用並管理策略

管理區

修復

分析與檢查

最新引擎

可執行與不可執行檔案惡意軟體的偵測與
修復

Xcanner 引擎版本管理

記憶體/程式預檢 
診斷隱匿式惡意軟體
判斷檔案在雲端 ASD 伺服器上是否安全
自動分析 (不支援封閉式網路)

終端區

與 EPS 整合搭配使用時，可遠端執行惡意軟體偵測與修復，無需直接存取裝置。 不需要解鎖 
EPS 來執行 Xcanner，您可以節省時間和降低感染惡意軟體的風險。  

管理動作和安全政策執行
EPS

不需要設定
解除鎖定

將 Xcanner 掃描和處理
結果傳送至EPS 伺服器

註：AhnLab Xcanner  可掃描 Win2000 及 XP 的設備

與 EPS 整合搭配使用時，Xcanner 的掃描和修復工作可以遠端執行，無需直接存取裝置，並可從
管理主控台集中管理和監控日誌。此外，它還可以回應非可執行檔案中的惡意軟體以及可執行的
惡意軟體，從而實現更精確的預防。

EPS
管理員行動和

強制執行安全政策

Log 測試和處理結果
傳送至 EPS 伺服器

透過 Xcanner
整合擴大偵測範圍

檢視 Xcanner 的
使用情況和日誌

✓ 可執行與不可執行檔案惡意軟體的偵測與修復
✓ 在雲端 ASD 伺服器上自動進行檔案安全分析

✓ 
✓ 

啟用記憶體/程式預檢
啟用隱匿式惡意軟體掃描偵測功能

(不支援封閉式網路)

✓ 檢視 Xcanner 檢測/修復結果
✓ 檢查Xcanner 最新版本可供下載
✓ 監控 Xcanner 的使用並管理政策


