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WithSecure™ 唯思安全一直以來孜孜不倦地研發，我們
瞭解網路安全防護技術並且堅持不懈，為表彰具現我們

的成功，我們連續多年榮獲 AV-Test 頒發享有盛譽的“最
佳保護”獎，而這僅是證明我們提供現在和未來最佳安全
解決方案的眾多證據之一，並以領先競爭者一步，為趨

動我們向前的力量。

關於WithSecure™ 唯思安全 
(芬-安全企業版新名稱)
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挑戰是趨動我們向前的力量 We are driven by that challenge.

WithSecure™ 唯思安全 是 F-Secure Corporation 的企業版新名稱，其產品遍布全球超
過200家營運商及數千家經銷商，成立於1988年，在赫爾辛基納斯達克交易所上市，
WithSecure™ 唯思安全承襲前身芬-安全三十多年來務實的研究和技術，並以四大核心精神
為目標：「Outcome-based security 重視安全成果」、「Proven expertise 豐富專業知識」、
「Instinctive technology 直覺技術」、「Co-security approach 協同安全」。「WithSecure
™」中的「With」代表更加重視「Co-security 協同安全」理念，展現數位時代的新工作思
維──抵禦網路安全威脅，團結合作更勝獨自面對，並專注與合作夥伴及企業用戶的協同作業
關係，共創可信賴的數位安全社會。

一、關於WithSecure™ 唯思安全 ( 芬-安全企業版全新名稱 )
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強大、多層式的安全性，適用於Windows和Mac。

•  包括Windows電腦的修補程式管理。 
•  使用進階行為和啟發式分析。 
•  利用人工智慧和機器學習。 
•  保護 Salesforce 雲端環境的使用者。

•  保護設備免受惡意軟體和網路釣魚的侵害。 
•  防止資料因被盜設備和 Wi-Fi 窺探而丟失。
•  提供第三方MDM支援。

防止iOS和Android行動裝置上的惡意軟體和資料遺失。

•  專為伺服器設計的新世代防護。 
•  進階行為分析和啟發式分析。 
•  完全整合的修補程式管理。 
•  遠端管理防火牆。 
•  應用程式和裝置控制。

保護您的關鍵任務安全、協作和資料儲存。

•  整合修補程式管理。 
•  無需伺服器硬體。 
•  第三方管理工具的完全整合。

透過雲端單一的中控台部署、管理和監控一切。

雖然各行各業都邁向雲端和數位化工作方式，但攻擊者不斷擴大攻擊層面，因此常見從多家

供應商組合一套複雜的解決方案，但這樣不僅在操作上或管理上都相當複雜，而且還很容易

留下弱點。 WithSecure™ Elements 唯思安全雲中控防護解決方案為公司提供all-in-one的
安全防護，可適應企業和威脅的快速變化，WithSecure™ Elements 唯思安全雲中控防護解
決方案將一系列涵蓋安全價值鏈的所有關鍵領域，包括端點保護、偵測和響應、漏洞管理，

整合成一個全方位的軟體，並能夠在一個統一的雲端中控台進行管理，包括個人電腦及筆電

的安全防護、行動裝置安全防護、伺服器安全防護以及雲端中控管理平台。

WithSecure™ Elements Endpoint Protection
唯思安全 雲中控端點安全解決方案(EPP)

二、 支援繁體中文

個人電腦及筆電的安全防護
Computer Protection

行動裝置安全防護
Mobile Protection

伺服器安全防護
Server Protection

雲端中控台管理平台
Management Portal

WithSecure™ Elements Endpoint Protection(EPP) 的產品優勢

WithSecure™ Elements Endpoint Protection(EPP) 安全防護的組成

將端點安全整合到一個解決

方案，可以提供更好、更廣

泛和更具成本效益的保護。

單一雲中控台的管理，部署更

輕鬆，經AV-Comparative認
證的簡單安裝端點安全。

透過簡化的安全管理、資料

庫更新及自動修補程式管理

節省時間和金錢。

更好的保護 更簡單容易設定 更高的性價比
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先進的惡意軟體防護 Advanced anti-malware
提供多引擎檢測能力。提供比傳統解決方案更好的

安全性，而不依賴於單一技術。

資料防禦技術 DataGuard ** 
提供針對勒索軟體的額外檢測功能，並防止破壞和

篡改資料。 

網頁防護 Web protection 
防止瀏覽惡意和網路釣魚網站，阻止惡意腳本病毒

和內容，為關鍵業務網路活動提供更高的保護。 

*可用功能因操作平台而異，**進階版功能

深藍引擎 DeepGuard 
透過使用啟發式和行為分析，針對零時差攻擊和漏

洞利用攻擊提供主動保護。 

應用程式控制 Application control** 
根據我們的滲透測試人員創建的規則或管理員定義

的規則阻止應用程式和腳本的執行。

WithSecure™ Elements Endpoint Protection 為您的Mac*和Windows
端點提供強大且符合當下的安全性，藉助透過WithSecure™安全雲提
供的修補程式管理和即時威脅情報等工具，您的安全性將提升到一個

全新的水準。同時也設計適用於保護Mac電腦的安全性。

支援的操作系統：Windows 7 SP1、8.1、10、11 / macOS Apple 10.15、11、12。

個人電腦及筆電的安全防護
Computer Protection

裝置控制 Device control  
啟用對基於USB的設備控制，防止資料丟失和透過
它們感染惡意軟體。 

修補程式管理 Patch management 
透過自動修補Windows和第三方軟體漏洞，阻止高
達 80% 的攻擊，其功能包括排除、手動更新選項。 

最受歡迎
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行動裝置 VPN Mobile VPN
自動加密 (VPN) 行動裝置和選定的WithSecure™
服務節點之間的所有流量，允許安全使用公共

Wi-Fi和行動網路。(如圖1) 

高效輕量的防護軟體 Ultralight anti-malware
當 VPN 處於活動狀態時，我們的服務節點會保護
手機免受惡意軟體和惡意內容的侵害。 

瀏覽保護 Browsing protection
在瀏覽之前預警，並防止使用者瀏覽惡意網站和

釣魚網站。(如圖2) 

輕量沒負擔的代理程式 Lightweight client
強大的安全功能在雲端處理，確保對行動裝置性能

和電池壽命的影響最小。 

高速瀏覽 Faster browsing
透過使用流量壓縮和阻止資源密集型線上追蹤和廣

告，將瀏覽速度提高多達30%。 

行動裝置安全防護
Mobile Protection

WithSecure™ Elements Endpoint Protection 為您提供了一種簡單的方法
來保護和管控您的行動裝置，包括iOS和Android，無論在何處，您可於
一個組件中獲得所需，唯思安全行動裝置防護可提供您Wi-Fi 保護、瀏覽
保護及行動裝置管理支援和 VPN。

支援的操作系統：iOS 12.1 及更高版本 / iPadOS 13及更高版本 / Android 7.0 (Nougat) 及更高版本。

(圖1) (圖2) 

設備狀態 Device status
提供有關設備的詳細信息，例如易受攻擊的操作系

統版本以及它們是否已植入Root。 

支援行動裝置管理 External MDM
支援透過第三方MDM解決方案進行部署，例如 
AirWatch、MobileIron、Intune 和MaaS360。
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深藍引擎 DeepGuard
透過使用啟發式和行為分析，針對零時差惡意軟體

和利用漏洞攻擊，提供主動保護。 

安全雲 Security cloud
我們的威脅分析和回應系統為我們的客戶提供即時

威脅情報，使他們能夠在新威脅出現時識別和回應。 

進階防惡意軟體 Advanced anti-malware
先進的防惡意軟體平台，使用多引擎檢測功能，在

不依賴單一技術的情況下提供更好的安全性。 

修補程式管理 Patch management
涵蓋2500多種伺服器和第三方軟體，例如Apache、
BizTalk、Microsoft SQL、Flash、java等。 

WithSecure™ Elements Endpoint Protection 為您的伺服器提供最高的
安全性，同時保持它們以最佳性能運行。 
支援的平台*：Microsoft Windows Server 2008 R2 SP1 作業系統及更高版本 / Microsoft Windows 
Terminal Server / Citrix Server / Linux Server。

伺服器安全防護
Server Protection
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集中管理 Centralized management
將所有端點組件和整合工具的管理整合到雲中控台

中統一管理。 

易於部署 Easy deployment
端點安全客戶端可以透過電子郵件、本地安裝、批

次腳本或基於網域的遠端安裝工具進行部署。 

政策設定 Policy setting
可以使用單獨標籤或分組創建、自定義和分配安全

策略。 

廣泛報告 Extensive reporting
詳細的圖形化報告，例如帶有威脅詳細信息的“受攻
擊最多的用戶端”、基於缺失修補程式的漏洞報告等。 

託管管理入口網站 Hosted management portal
完美符合Html 5，無需安裝管理伺服器或特殊軟體，
適用於任何裝置與設備。

卸載工具 Uninstallation tool
在部署Windows客戶端期間會自動刪除衝突的安全
解決方案，確保順利安裝或卸載。 

自動化更新 Automatic updates
在管理平台和客戶端自動部署產品、安全和資料庫

更新，減少人工維護工作的時間。 

提供管理與第三方軟體協作的 API 
Management API
支援透過API整合到SIEM、RMM或任何其他第三方
審查、管理或報告工具。

WithSecure™ Elements Endpoint Protection所有內容皆可在雲端單一
中控台進行管理，包括部署、管理和監控所有端點安全組件、配置文件

和整合工具，為您節省管理和維護的寶貴時間。 

支援的瀏覽器：最新版本 Microsoft Edge、Mozilla Firefox、Google Chrome、Safari。

WithSecure™ Elements 安全管理中心
WithSecure™ Elements Security Center
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湛揚科技是唯思安全WithSecure企業防毒產品與芬-安全F-Secure個人防毒產品台灣總代理，成立於2005年，湛揚科技始終
致力於協同合作夥伴提供『資料保護，端點安全及虛擬設備防護」等高性價比產品代理及專業服務為公司宗旨。湛揚科技同

時也是安克諾斯Acronis台灣總代理，提供通路夥伴及企業客戶資安基礎建設必備項目一『新世代備份、防毒、防火牆』。在
未來千變萬化的網路應用與建置的環境下，透過最佳解決方案提供自動化防護，偵測及回應的新數位安全時代，並以達成

『客戶滿意』為企業使命及目標。

關於湛揚科技 T-Tech System Corp.,

北區：(02)2515-1585
南區：(07)972-7388

技服電話：(02)2515-1599
技服信箱：support@t-tech.com.tw

服務時間為週一~週五09:00~12:30，13:30~18:00，國定假日除外。www.t-tech.com.tw

Get more. Do less.

備註：1.以上價格未稅，有效期限至2024/3/31止，安裝及教育訓練費用另計，敬請來電洽詢，2.Elements EPP 雲中控端點安全解決方案，企業版  
定價七折為教育版定價，3.Elements EPP 雲中控端點安全解決方案，價格適用於 Company Managed 版本，4.1000U 以上報價請來電洽詢，
我們將有專人竭誠為您服務北區 02-2515-1585 南區 07-972-7388。

產品價格表四、

項次 品項

WithSecureTM Elements Endpoint Protection 雲中控端點安全解決方案(EPP)
(原Protection Service for Business, PSB)

1
WithSecure™ Elements EPP for Computers
雲中控端點安全解決方案(EPP) 工作站｜標準版
(以設備數量計算，最低採購量5U)

3
WithSecure™ Elements EPP for Servers
雲中控端點安全解決方案(EPP) 伺服器｜標準版

4
WithSecure™ Elements EPP for Servers Premium
雲中控端點安全解決方案(EPP) 伺服器｜進階版

6
WithSecure™ Elements EPP for Mobiles
雲中控端點安全解決方案(EPP) 行動裝置
(以設備數量計算，最低採購量5U)

授權年份 1-24 25-99 100-499 500-999

2 雲中控端點安全解決方案(EPP) 工作站｜進階版
(以設備數量計算，最低採購量5U)

WithSecure™ Elements EPP for Computers Premium

5 郵件及高端伺服器雲端防護
(以郵箱帳號數或使用Client數計算，最低採購量5U)

WithSecure™ Standalone E-mail and Server Security


