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Acronis Cyber Protect 的強大引擎
Acronis Cyber Protect (ACP)以 Acronis Cyber Backup 獨家的 Active Protection 為核心，進一步
融合靜態 AI 分析器、防惡意軟體引擎與行為分析技術，層層強化防護能力，打造出能即時偵測、
主動防禦並有效回應各種進階威脅。ACP可有效防止勒索軟體和惡意程式，更協助企業全面掌控端
點安全，是協助企業實現主動式防禦與智慧化管理的最佳新世代網路安全及資料備份解決方案。

Acronis Active
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以人工智慧與機器學習，能夠有效

防止勒索加密及挖礦行為

Acronis
Cyber Backup

*Acronis Cyber Protect 包含 Acronis Cyber Backup 的所有備份與還原功能並再加入網路安全及端點保護管理。

主動防禦技術
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透過比對病毒特徵碼的

方式來進行偵測
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透過行為啟發的方式

偵測惡意程序

靜態AI分析器 防惡意軟體引擎 行為引擎

與 Windows 安全中心的原生整合 Acronis Cyber Protect

新世代網路安全及資料防護解決方案
AI 驅動資安防護，智慧偵測威脅、主動阻擋攻擊

安克諾斯® Acronis 將原來Acronis Cyber Backup的備份還原功能，再加上網路安全及端點保
護管理的資訊安全整合為Acronis Cyber Protect，針對現今的威脅提供更精良的資料及安全防
護，同時節省時間和金錢，發揮最大效率。安克諾斯® Acronis Cyber Protect 含有防毒防駭功
能，和所有防毒產品一樣是採年度訂閱制，ACP 獨特的防護整合技術，可抵禦進階網路攻擊，
簡化端點備份與防毒部署管理、報告彙整等日常資訊作業，只要在單一位置就可以管理網路防
護的所有層面。



Acronis Cyber Protect Operation Centers (CPOC) 持續監控網路安全態勢，及針對各種潛在威脅發佈警
示。針對惡意軟體、弱點、自然災害和可能影響資料防護的其他全球事件接收即時警示，以便您採取
預防措施。

全球威脅監控與智慧警示

52+座資料中心

及4座CPOC中心

在套用修補程式之前，您的電腦都容易遭受攻
擊。有了入侵預防技術的記憶體保護、返回導
向程式設計保護、程式碼插入保護及權限提升
保護，您可以阻止和預防攻擊發生。

防止入侵
防止來自惡意網站的攻擊，達成合規目標並提
高效率。有了先進的URL篩選功能，您可以透
過HTTP/HTTPS攔截器、URL拒絕淸單和允許
淸單，及惡意URL承載分析來控制網站存取。

URL 篩選與分類
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網路安全 Cybersecurity

結合備份、資安與漏洞防護，透過 人工智慧 (AI) 與 機器學習 (ML) 偵測技術
，抵禦新興威脅，有效保護關鍵資料不中斷。

全方位防護，讓威脅無所遁形

Acronis Cyber Protect 擴展 Active Protection 
功能，結合 ML 型靜態與行為式偵測技術，主
動防禦惡意軟體、勒索攻擊與挖礦劫持，全面
守護您的資料、應用程式與系統不受先進威脅
侵擾。

防惡意軟體和防毒
找出系統弱點並予以補救，確保資料更加安全。
透過我們的弱點評估，您可以掃描客戶電腦的弱
點，確保所有應用程式和作業系統均處於最新狀
態，不讓網路罪犯有機可乘。

弱點評估
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端點保護管理 Endpoint Protection Management

透過整合式和自動化 URL 篩選、弱點評估以及修補程式管理等
功能，簡化端點防護流程

集中管理，輕鬆部署防護

化繁為簡，同時確保 Windows Defender 設定正
確。透過 Acronis 保護計畫，您可以控制 
Windows Defender 防毒軟體和 Microsoft 
Security Essentials 偵測事件，及在多部電腦上
強制套用設定。

軟體修補程式和更新是保護企業環境不可或缺的
環節，同時也能在已知弱點演變成棘手問題之前
先行修正。我們的修補程式管理支援 Microsoft 
和 Windows 上的第三方軟體，因此您可以輕鬆
地排定修補時間或手動部署，保護資料安全。

修補程式管理

有問題的系統修補程式會導致系統不安全。在實
作修補程式之前，將執行自動映像備份，如此一
來，若有問題發生，您即可輕鬆還原並回復至工
作狀態。

防故障修補

Windows Defender 防毒軟體或
Microsoft Security Essentials 管理 簡化在雲端和內部部署一次安裝多個代理程式的

程序。有了網路型和Active Directory 型探索功
能，您可以從遠端輕鬆安裝及套用保護計畫，協
助您保護資料安全。

自動探索和遠端代理程式安裝

確保業務關鍵資料不會落入不肖人士手中。您現
在可以從遠端淸除遭入侵或遺失的Windows裝
置。現在 Acronis Cyber Protect 會讓您輕鬆地預
防資料被心懷不滿的員工刪除，也可避免有心人
士從遺失或遭竊的裝置存取資料。

遠端淸除裝置

在家工作的員工可能需要存取公司電腦上的檔案
或應用程式，而他們可能沒有設定 VPN。您可以
將安全的連結分享給使用者，方便他們從遠端存
取電腦。

遠端桌面與協助

結合ML行為分析與事件關聯技術，主動識別異常
活動、追蹤攻擊路徑，並即時封鎖惡意行為，協
助企業快速偵測、調查並回應複雜的網路威脅。

強大端點偵測與回應(EDR)



備註：進階版包含標準版功能。藍色區塊為備份功能，綠色區塊為網路安全功能，橘色區塊為端點保護管理功能。

Acronis Cyber Protect 標準版vs進階版的比較

標準版

URL 篩選

威脅動態

依分類進行 URL 篩選 資料保護圖

遠端桌面 電子郵件通知

Microsoft Security 
Essentials 管理

Windows Defender 
防毒軟體管理

遠端裝置抹除

勒索軟體與挖礦劫持防護 防惡意軟體與防毒

HDD 健康狀態監控

適用 Windows 
的弱點評估

適用於第三方 Windows
應用程式的弱點評估 適用於 Linux 的弱點評估

進階版

弱點評估 增量復原 多裝置遠端部署 行動備份

NAS/共用備份

防止入侵 鑑定備份 備份的安全復原

公司允許淸單

共用防護計畫

修補程式管理

群組管理

適用於macOS的弱點評估 防故障修補

儀表板組態/報告 集中式計畫管理

Acronis立即復原 一鍵復原 備份到磁帶機 Off-Host備份管理

備份的防惡意軟體掃描

備份效能調整 備份時段 (流量節流) 多目的地備份 (備份複寫)

封存壓縮 備份驗證 (總和檢查碼) 保留規則 裸機復原 (BMR)

異機還原

版本

標準版

進階版

工作站資料保護
解決方案

Acronis Cyber Protect for Workstation 4,280

30,880

35,880

6,280

46,880

60,880

63,880

8,980

44,980

54,980

11,980

75,980

95,980

105,980

Acronis Cyber Protect for Server

Acronis Cyber Protect for Virtual Host

Acronis Cyber Protect Advanced for 
Workstation

Acronis Cyber Protect Advanced for 
Server

Acronis Cyber Protect Advanced for 
Virtual Host

Acronis Cyber Protect Advanced for 
Universal License

實體伺服器資料
保護解決方案

虛擬伺服器資料
保護解決方案

實體伺服器資料
保護解決方案

虛擬伺服器資料
保護解決方案

伺服器資料通用
保護解決方案

工作站資料保護
解決方案

解決方案 產品名稱 一年 三年

13,880

77,880

92,880

19,880

120,880

150,880

170,880

五年

備註 :   1. 本報價表自即日起啟用,有效期限至2026/06/30，以上報價未稅，不含安裝及教育訓練。
2. 訂閱 Acronis Cyber Protect 工作站授權，贈送雲端儲存空間50GB；訂閱 Acronis Cyber Protect 伺服器授權，贈送雲端空間250GB。

Acronis Cyber Protect 建議售價 (訂閱制)

www.t-tech.com.tw
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