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Cyber Protect Cloud

透過內建式整合、安全性，且由AI驅動的遠端
端點監控與管理，實現MSP營運效能巓峰

Acronis RMM 遠端端點監控與管理是一款內建整合度高、安全可靠、由 AI 驅動的遠端監控和管理
的解決方案。它能幫助服務供應商(MSP)提供卓越的 IT 管理和監控服務，改善端點和 Microsoft 
365 的資安防護，並透過自動化提升技術人員的效率。

Acronis RMM 整合端點和 Microsoft 
365 的管理、遠端桌面、備份、災難
復原、XDR 和專業服務自動化(PSA) 
的功能，在同一個操作介面和代理程
式。內建式整合的設計，具有獨特的
功能，如果修補系統漏洞時出錯也不
怕當機，大幅提升防護能力、穩定性
跟工作效率！

Acronis 是採用全方位資安措施，且符
合美國國家標準技術研究院 (NIST) 的
重要標準處理網路威脅。Acronis RMM
有弱點評估、修補程式管理、程式碼有
內建自我防護機制，數位簽章檢查跟惡
意軟體掃描，確保安裝軟體的安全性。
它還提供安全的遠端連線，內建整合 
XDR 讓資安防護更全面。

RMM 有許多提升效率的自動化功能，
它會根據異常狀況監控系統和硬體的
效能，減少不必要的警報；以及運用AI 
寫程式，自動處理重複性的工作，並
且更快修復網路攻擊；更有機器學習
(ML)技術監控硬碟的健康狀況，主動
偵測與提早發現硬碟故障的跡象，大
幅提升工作效率。

功能齊全的資安設計 自動化功能提升效率整合網路安全與資料保護
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* * 針對第三方Windows應用程式的弱點評估功能，是包含在 Acronis Management裡面的，而Microsoft、Apple的產品、其他第三方應用程式以及 Linux 的弱點
評估功能，則是免費附贈在Acronis Cyber Protect Cloud標準版產品中。

自動安裝軟體系統™可大量管理的自動化程式

系統管理任務自動化

AI輔助產生程式碼

使用內建式程式碼、或依照擴充需求，
讓AI自動產生新的程式碼，處理
Windows 和 macOS 上各種 IT 工作。

在客戶端機器群中大量建立並應用程式
執行計畫，可以根據機器開啟或關閉的
情境，自行設定程式自動化的條件。

可以將客戶端的環境集中管理並自動安裝
軟體，透過自動掃描惡意軟體、檢查數位
簽章，解決資安風險。

AI-assisted  scripting Scalable  script  management DeployPilot™
Unique 獨家

遠端支援

內建頂級遠端桌面 快速助手 快速遠端操作

透過內建的遠端桌面功能，使用同一個
操作介面，能夠快速又安全提供遠端協
助。

即使沒有安裝代理程式、或非託管的端
點設備，也能提供即時支援並建立遠端
連線。

便於執行遠端操作，例如重新啟動系統、使
設備進入睡眠模式、淸空資源回收筒等。

Built-in,  top-tier  remote  desktop Quick  Assist Quick  remote  actions

提供免費的 Microsoft 365 管理功能 Free

Microsoft 365 管理

資安狀態管理 進階 Microsoft 365 防護

使用單一控制台，有效率地提供許多客
戶資安服務的管理，且發現更多資安的
風險，將複雜的任務簡化，即使非高階
技術人員也能輕鬆管理。

提供免費且強大的功能，包括多租戶 
Microsoft 365 管理、安全基準設定、
偏離基準的警報、隨時都能執行的資安
稽核，以及 Microsoft 365 使用者上線
設定等。

持續監控資安狀況、自動修復風險，以及
符合規定的使用者離職處理。

Security  posture  management Free  Microsoft  365  management  features  
available

Advanced  Microsoft  365  protection

New 全新

監測與回應

監控系統和硬體 以機器學習偵測異常狀況 自動回覆功能

監控Windows和macOS兩種系統和硬
體的效能，總共有24種不同的指標，包
括防毒軟體的運作狀態和防火牆監控，
及自行設訂的指標。

啟用偵測異常狀況的功能來監控系統和
硬體，預測可能發生的問題、避免造成
損害。

透過警報與自動回應來加速問題解決，像
是自動執行程式、重啟服務，或是執行其
他自行設定的動作。

System  and  hardware  monitoring ML-based  anomaly  detection Auto-response  actions

設備偵測™ 追蹤設備的地理位置硬體和軟體淸單Free New 全新

資產管理

以自動化且不中斷客戶網路運作之下進
行偵測，發現、識別與保護所有設備。

追蹤硬體使用狀況與主動進行更換，
以及掃描軟體，偵測未經授權的應用
程式。

追蹤筆記型電腦等設備，確保所在位置符
合規定，及尋找與恢復遭竊的設備，並且
更有效率地安排外勤技術人員的工作。

Device  Sense™ Hardware  and  software inventories Geolocation  tracking  for  devices

www.t-tech.com.tw
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技服信箱：support@t-tech.com.tw南區：

與Acronis EDR和XDR功能整合 弱點評估 Free *

安全與合規性

自動排程並定期掃描主要作業系統，像
是：Windows、macOS 和 Linux的資安
漏洞。 自動將 Microsoft 和超過300種第三方

應用程式的更新和修補程式安裝好，如
果過程中出現問題，也可以輕鬆復原。

修補受影響的機器以預防未來的攻擊，使
用AI輔助的程式碼修復攻擊造成的損害，
並且可以遠端連線存取受影響的機器。

Vulnerability  assessments
Integration  with  Acronis  EDR and  XDRAutomated  patch  management  with  

fail-safe  patching

具有安全性的自動化修補程式管理
Unique 獨家 Unique 獨家

如對安克諾斯®Acronis Cyber Protect Cloud產品的功能想了解更多，歡迎您來電洽詢或寄信到sales@t-tech.com.tw，
我們將有專人竭誠為您服務。
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