
唯思安全利用最先進的分析和機器學習技術，提供業界領先的端點偵測和響應解決方案(EDR)，能幫助
您了解所有進階威脅的寬泛內容關聯性，並協助您能夠透過自動化檢測及一步一步引導式回應這些針對性攻擊

WithSecure Elements—Reduce cyber risk, complexity and inefficiency

為防止針對性攻擊中的戰術、技術和程式的侵害，企業具備有效的預防威脅是網路安全的基礎，但也不

能僅依靠預防措施來保護企業及其資料。企業需要確保對威脅及進階攻擊能夠快速響應，才能面對不斷

發展的威脅形勢及GDPR等法規的監控要求。WithSecure Elements Endpoint Detection and Response 
端點偵測與響應解決方案(EDR)是由一群經驗豐富的威脅獵捕團隊訓練出來的技術專家，使您自己的IT團
隊或經過認證的服務供應商，能夠保護您的組織免受進階攻擊的威脅。

在唯思安全世界級網路安全專家的支援下，您的IT團隊將能快速有效回應事件，或透過服務供應商管理
您組織的偵測和響應操作，所以您可以專注於核心業務，並在受到攻擊時依賴專家的引導操作即可。

即時行為分析
Real Time
Behavioral
Analysis

委外給
WithSecure
專家服務團隊

Option to elevate

輕量型感應器 Sensors

偵測
Detections

WithSecure
合作夥伴或
您的IT團隊
WithSecure partner
or your own IT

 

您的組織
Your organization

事件
Events

!

寬泛內容偵測
Broad Context
DetectionTM 

自動化響應引導作業
Guidance to respond or automated actions

唯思安全

先將輕量型感應器部署在需要監控的端點

設備上，以利將用戶端產生的事件匯入即

時行為分析和 Broad Context DetectionTM 
寬泛內容偵測的機制中，以將惡意行為模

式從正常用戶行為中分析出來。

唯思安全EDR可提供附有風險評分的警示及
所有受影響主機的詳細資訊，這樣使得唯思

安全的合作夥伴或公司IT團隊，可以輕鬆偵
測事件，並依情況將艱難的深入調查委託給

唯思安全專家服務（選購）或設定為自動化

執行嚮應作業。

在確認事件偵測後，唯思安全EDR會提供
您建議及推薦的回應操作，並引導您透過

必要的步驟，快速進行修復及遏制攻擊。
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WithSecureTM Elements
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唯思安全 端點偵測與響應解決方案(EDR)



專利的寬泛內容偵測™ Broad context detectionTM

專利的偵測技術，讓您在針對性攻擊的範圍掌握變的簡單

   透過機器學習進行即時行為、信譽和大數據分析。

   自動將偵測以時間軸方式排序，使您更容易檢視相關聯的

內容。

   偵測從風險級別、影響主機的危害程度及全面的威脅形勢

皆有涵蓋。

引導式的回應 Guided response

唯思安全協助您以現有資源對付即使是最先進的網路攻擊

   內建一步一步循序的引導式回應並以遠端操作阻止攻擊。

   可經由認證的服務供應商透過引導式回應行動支援您。

   專業委外給WithSecure安全專家提供您威脅分析和專業引
導服務，永遠是您的最佳後盾（選購服務）。

應用程式可視性 Application visibility

輕易地即可得到您的 IT 環境和安全狀態的可視性資訊
   識別所有有害及不需要的應用程式及來自國外的雲服務。

   利用唯思安全EDR的信譽資料來識別潛在有害的應用程式。
   在資料洩露發生之前，唯思安全EDR就先限制潛在有害的應用程式和雲服務。

輕量型端點感應器 Endpoint sensors

設計輕巧又隱密的監控工具，可搭配其他端點防護軟體

   輕量型感應器可以部署在您組織內的所有相關設備上。

   唯思安全端點安全解決方案是包含端點及管理基礎設備。

   感應器在不違反個人隱私權下，從 Windows、Mac 和 
Linux 收集使用者行為資料。

備註：1.以上價格未稅，有效期限至2024/3/31止，2.安裝及教育訓練及資安服務費均另計。
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WithSecure™ Elements EDR for Computers
端點偵測與響應解決方案(EDR) 工作站 (以設備數量計算，最低採購量10U)

WithSecure™ Elements EDR and EPP for Computers
雲中控端點安全解決方案(EPP) 工作站+
端點偵測與響應解決方案(EDR)(套餐)｜標準版 (以設備數量計算，最低採購量10U)

WithSecure™ Elements EDR and EPP for Computers Premium
雲中控端點安全解決方案(EPP) 工作站+
端點偵測與響應解決方案(EDR)(套餐)｜進階版 (以設備數量計算，最低採購量10U)

WithSecure™ Elements EDR for Servers
端點偵測與響應解決方案(EDR) 伺服器

WithSecure™ Elements EDR and EPP for Servers Premium
雲中控端點安全解決方案(EPP) 伺服器+
端點偵測與響應解決方案(EDR)(套餐)｜進階版
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唯思安全 EDR 價格表

唯思安全 EDR 產品優勢

北區：(02)2515-1585
南區：(07)972-7388

技服電話：(02)2515-1599
技服信箱：support@t-tech.com.tw

服務時間為週一~週五09:00~12:30，13:30~18:00，國定假日除外。T-TECH System Corporation

自動化嚮應機制 Automated response

透過全天候自動化響應機制，降低針對性網路攻擊的影響

   根據危害程度、風險級別和事前定義的作業，執行自動

化嚮應機制。

   危害程度和風險級別的數據，可決定自動化響應行動的

優先順序。

   即使非上班時間，唯思安全EDR自動化嚮應機制也能遏
制攻擊。

唯思安全端點偵測與響應解決方案(EDR)為 Elements 的一部分。Elements 涵蓋端點偵測和響應解決方案(EDR)、雲中控端點安全解決方案(EPP)以及
漏洞管理解決方案(VM)，所有解決方案皆透過一個安全中心進行管理，如需瞭解更多WithSecure™唯思安全產品資訊，請洽詢總代理湛揚科技。
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