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Acronis Cyber Protect Local 新版上市
        因應日益嚴格的資料防護法規，以及企業在遠端與多據點營運的安全需求，Acronis™
安克諾斯® 推出全新Acronis Cyber Protect Local，以「本地部署」為核心，將備份與復原功能，
以及網路安全及端點保護管理整合於單一解決方案。幫助企業在具有高安全性的要求，或者無
法連網、Air-Gap隔離網段的環境中，滿足合規要求。透過快速的復原與強大的防勒索病毒防
護，保護企業關鍵業務營運不中斷，強化企業資安韌性。

Acronis Cyber Protect Local 完美契合 NIST 網路安全框架 (Cybersecurity Framework, CSF) 
的「識別、保護、偵測、回應、復原」五大核心功能。藉由單一平台整合備份與網路防護，能協
助企業全面落實國際級的資安風險管理標準，達成業界最關鍵的網路抗災力目標。

AcronisTM 安克諾斯® 
        Acronis為全球網路安全與資料保護領導企業，專注為大中小型企業IT部門提供整合式網路安全、端點管理及資料保護解
決方案。其高效設計能於最短停機時間內完成威脅識別、保護、偵測、回應與復原，確保資料完整性與業務連續性。Acronis
成立於2003年，總部位於瑞士，全球設有15個辦事處，服務遍及150國，支援26種語言，合作夥伴逾20,000家，保護超過
750,000家企業。在台灣，Acronis深受金融與政府單位信賴，並於2015年授權湛揚科技為台灣總代理。

*備註：
1.NIST 是 National Institute of Standards and Technology 「美
國國家標準暨技術研究院」的縮寫，隸屬於美國商務部，是為科技
與科學產業提供標準、指標和技術的機構。

2.Cybersecurity Framework (CSF) 網路安全框架是一套被全球
廣泛採用的資安風險管理標準，提供識別、保護、偵測、回應與
復原五大核心功能指引。Acronis Cyber Protect Local 的一體化
平台，透過整合備份、保護與復原等功能，全面協助企業落實此
框架的核心要求。 

NIST
網路安全框架
Cybersecurity
Framework
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Acronis Cyber Protect 全面提升企業防禦力
為多據點企業與工業運算環境提供資安韌性，透過AI驅動的資安防護與最安全的
備份技術整合，大幅降低總持有成本，並簡化管理流程。

Acronis Active
Protection

基於人工智慧與機器學習，能夠

有效防止勒索加密及挖礦行為

Acronis
static
AI analyzer

可偵測尚未觸發執行但

含有惡意的程式碼

Acronis
anti-malware
engine

透過比對病毒特徵碼的

方式來進行偵測

Acronis
behavioral
engine

透過行為啟發的方式

偵測惡意程序

Acronis
Cyber Backup

*Acronis Cyber Protect 包含 Acronis Cyber Backup 的所有備份與還原功能並再加入網路安全及端點保護管理。

主動防禦技術 靜態AI分析器 防惡意軟體引擎 行為分析技術

與 Windows 安全中心的原生整合 Acronis Cyber Protect

Acronis Cyber Protect 的強大引擎
Acronis Cyber Protect (ACP)以 Acronis Cyber Backup 獨家的 Active Protection 為核心，進一步融
合靜態 AI 分析器、防惡意軟體引擎與行為分析技術，層層強化防護能力，打造出能即時偵測、主動
防禦並有效回應各種進階威脅。ACP可有效防止勒索軟體和惡意程式，更協助企業全面掌控端點安
全，是協助企業實現主動式防禦與智慧化管理的最佳新世代網路安全及資料備份解決方案。

Acronis Cyber Protect Operation Centers (CPOC) 持續監控網路安全態勢，及針對各種潛在
威脅發佈警示。針對惡意軟體、弱點、自然災害和可能影響資料防護的其他全球事件接收即時
警示，以便您採取預防措施。

全球威脅監控與智慧警示

52+座資料中心

及4座CPOC中心

以最安全的備份與最快速的復
原能力，強化您的資安韌性。

最安全的備份與
最快速的復原

主動防禦勒索病毒與各類惡意
程式，全面保護您的資料、應
用程式、系統與備份。

AI與機器學習驅動
的資安威脅防護

透過整合式自動化功能，簡化
端點防護，包括URL過濾、弱
點評估、修補程式管理等。

端點監控與管理
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立即復原(以VM身分執行) 進階
直接將備份從現有裝置掛載到 VMware 或 
Hyper-V，即可在很短的時間內啟動Windows或
Linux虛擬備份機器，實現零停機，顯著縮短復
原時間，達成業界最佳RTO，是IT人員的最愛。

一鍵復原(單鍵復原)
輕鬆實現整個系統快速安全的還原，一鍵復原的
操作簡單且直觀，使用者在不依賴IT人員協助下
啟動復原，有效減少停機時間和IT的工作負擔。

進階 UNIQUE

獨家 Active Protection 使用最新AI與ML技術，
有效防禦勒索惡意程式及非法挖礦，阻止同時
大量檔案未授權的資料修改或加密，保護系統
與備份的安全。

主動防禦加密勒索惡意程式

備份復原 Backup and recovery 全方位防護，讓威脅無所遁形

世界上可靠、最容易使用的備份軟體，還具有創新的安全功能，為新世代的資料保護設定了
高標準。

安全隔離區
運用 Acronis 獨家技術，可為每台設備設定本機
的隱藏安全區，只能透過 Acronis 軟體寫入及存
取的隱藏磁區，確保重要的存檔不會受到攻擊、
存取或修改。

安全復原
在復原過程中移除偵測到的惡意程式，並套用
最新防毒定義，安全地還原作業系統映像檔，
大幅降低再次感染的風險。

不可變儲存空間
透過不可變儲存，確保備份不會因勒索軟體攻
擊而被加密或刪除，讓您能快速復原至最新乾
淨的狀態。*需使用Acronis Cloud Storage

NEW進階 雲部署NEW進階 UNIQUE
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滿足法規的要求，提供多種儲存選項，支援：
NAS、SAN、磁帶磁碟、 Acronis雲端儲存、本
機資料夾、網路磁碟等多種選項，均可輕鬆擴
展業務需求及實現異地備份。

靈活彈性的儲存空間

異機還原
將Windows或Linux還原到不同的硬體，包括實
體、虛擬主機或雲端，將昂貴的停機時間縮到
最短，Acronis克服了相容性的問題，僅需按幾
下即可快速地轉移至新系統。

Synology NAS 代理模式備份
將Acronis代理程式部署安裝至 Synology 
NAS中，可大幅提升備份效能及速度，並設
定保護計畫後，透過安克諾斯保護NAS裡重
要資料，達到更完善的防護機制。

磁帶機自動上帶與磁帶櫃的支援 進階

可支援要長期將備份資料儲存於本地或中央的
磁帶裝置上的大型企業，符合法規的儲存媒體
管理，磁帶輪替及保留規則等要求，並實現異
地備份及災難復原的需求。

重複資料刪除
集中化區塊層級比對機制，只擷取新增或變更的
資料區塊，相同區塊僅儲存一次。這能大幅減少
所需的儲存空間及網路頻寬，確保系統在維持高
保護等級時，仍能有效運用企業基礎建設資源。

進階

遠端復原操作
透過使用可開機媒體，經由網路，即可遠端操
作實現裸機伺服器復原，減少RTO。使用可開
機媒體製作工具進行自定義，輕鬆實現自動化
復原。
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進階報告功能 進階

透過定期生成自訂報告，涵蓋備份狀態與環境
分析，協助管理者了解備份裝置中的狀態以做
出更好的決策。

可調整式動態儀表板 進階

29 種可調整的儀表板小工具，讓管理者可依需
求及重要性，即時掌握所有備份裝置的運行狀
態與健康指標。

Nutanix AHV 的無代理程式備份
與Nutanix深度整合，可將任何來源的備份復
原至Nutanix AHV虛擬機，快速且可靠。

NEW

Proxmox VE 的無代理備份

備份Proxmox的VM不需另外在各VM內安裝
Acronis 代理程式，僅需要在Proxmox主機安裝
Acronis 代理程式即可對Proxmox的虛擬機器、
容器(LVM Thin、Ceph/RBD、BtrFS)備份與復
原。也可以實現跨平台的還原任務。

NEW 開機復原管理

在系統開機時即可呼叫 Acronis 的獨立復原環
境，當作業系統無法啟動時，仍可直接從本機備
份映像進行完整系統還原，無需額外的開機光碟
或 USB 裝置。

NEW

脫離主機資料保護 進階

Off-Host脫離主機功能，以獨立的代理程式將存
檔複製、淸理、驗證、沙箱驗證、VM轉換以及
存檔上傳雲端等，提升備份效能。
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提供超過30種以上平台的資料防護及復原
無論是實體、虛擬、地端或雲端都能整合，不需依不同平台系統中切換，有效、簡單又省時的管理，
單一解決方案，減少錯誤提高生產力。

SAP
HANA

Linux
Server 

Oracel x86
VM Server

Oracel
Database Red Hat

Virtualization

Google
WorkspaceAndroid Nutanix

AHV

Linux
KVM Citrix

XenServer

Azure

Apple
System

Windows
Server

SQL
Server Share

Point

Active
Directory

Hyper-V

Synology
NutanixVirtuozzo Microsoft

365
Amazon

EC2

VMware
vSphere

Windows
PC

Exchange

透過單一解決方案
簡化備份防護作業

網路安全 Cybersecurity

結合備份、資安與漏洞防護，透過 人工智慧 (AI) 與 機器學習 (ML) 偵測技術，抵禦新興威脅，
有效保護關鍵資料不中斷。

全方位防護，讓威脅無所遁形

防止來自惡意網站的攻擊，達成合規目標並提
高效率。有了先進的URL篩選功能，您可以透
過HTTP/HTTPS攔截器、URL拒絕淸單和允許
淸單，及惡意URL承載分析來控制網站存取。

URL 篩選與分類

Acronis Cyber Protect 擴展 Active Protection 
功能，結合 ML 型靜態與行為式偵測，主動防
禦惡意軟體、勒索攻擊與挖礦劫持，全面守護
您的資料、應用程式與系統不受威脅侵擾。

防惡意軟體和防毒

即時追蹤指定應用程式與資料夾中已寫入磁碟
的每次變更，持續更新最新備份點，讓關鍵文
件在兩次排程備份之間也能還原到最近狀態，
將資料遺失風險降到接近零。

持續資料防護（CDP）

找出系統弱點並予以補救，確保資料更加安全。
透過我們的弱點評估，您可以掃描客戶電腦的弱
點，確保所有應用程式和作業系統均處於最新狀
態，不讓網路罪犯有機可乘。

弱點評估
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在套用修補程式之前，您的電腦都容易遭受攻
擊。有了入侵預防技術的記憶體保護、返回導
向程式設計保護、程式碼插入保護及權限提升
保護，您可以阻止和預防攻擊發生。

防止入侵

端點保護管理 Endpoint Protection Management

透過整合式和弱點評估以及修補程式管理等功能，簡化端點保護管理流程

集中管理，輕鬆部署防護

軟體修補程式和更新是保護企業環境不可或缺
的環節，在已知弱點惡化前先行修正。支援 
Microsoft 和 Windows 上的第三方軟體，可以
輕鬆地排定修補時間或手動部署。

修補程式管理
系統將會在電腦上安裝任何更新之前，先建立電
腦的增量備份，如果沒有稍早建立的備份，將會
建立電腦的完整備份。可防止更新安裝失敗，且
需要恢復到之前狀態的情況。

預先更新備份

結合ML行為分析與事件關聯技術，會主動識別
異常活動、追蹤攻擊路徑，並且即時封鎖惡意
行為，協助企業快速偵測、調查並回應複雜的
網路威脅。

強大端點偵測與回應(EDR) 雲部署

由全球資安監控中心 7x24 掌握最新威脅情資，
一旦出現重大攻擊，會自動比對並標示受影響裝
置，立即啟動強化保護模式；待風險解除，再恢
復原本設定，讓系統持續維持最佳防護狀態。

全球智能保護計畫(CPOC) UNIQUE

可偵測並防止本機電腦通道上未經授權的資料存
取和傳輸，對任何資料洩漏途徑提供細微控制，
包括使用卸除式媒體、印表機、虛擬和重新導向
的裝置，以及 Windows 剪貼簿交換資料。

裝置控制 雲部署



軟體資產淸查
可排程自動掃描或隨時執行掃描，即時掌握所
有軟體資產資訊並且產出報告，協助高效規劃
與追蹤更新。

硬體資產清查

可排程自動掃描或隨時執行掃描，即時掌握所
有硬體資產資訊並且產出報告，以便妥善規劃
設備汰換。

Device Sense™ 裝置感知探索
自動探測所有連線裝置，包括隱藏或未受管控
的設備，在風險發生前，識別並保護未受防護
的端點。

使用者管理權限設定

具有精確角色（備份管理員、還原操作員、安全
管理員）的角色型存取控制可最大限度地減少人
為錯誤、降低內部風險並確保合規性一致性。
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透過自動化資料分類，追蹤重要檔案的保護狀
態，IT團隊將收到檔案是否已備份的警示，確
保重要資料均已備份。

資料保護地圖

透過防惡意程式技術（AI、行為啟發式等）掃描
備份內容，將組織專屬的應用程式加入白名單
(Allowlisting)，避免未來誤報。

從備份建立允許淸單

進階

進階

NEW NEW

NEW NEW

NEW NEWUNIQUE UNIQUE
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Acronis Cyber Protect 版本比較

網路安全

防勒索軟體與加密挖礦攻擊

防惡意軟體與防毒

URL 篩選

Windows Defender 防毒
軟體管理

Microsoft Security 
Essentials 管理

全球智能保護計劃(CPOC)

遠端裝置淸除

磁碟健康狀態監控

鑑定備份

端點偵測與回應(EDR)***

弱點評估

集中式惡意威脅掃描

裝置控制

標準版 進階備份進階版備份與復原

檔案備份

磁碟備份

雲端備份：檔案與資料夾*

雲端備份：行動裝置*

NAS/共用備份

增量復原

備份時段 (流量節流)

多目的地備份 (備份複寫)

封存壓縮

備份驗證 (總和檢查碼)

保留規則

區塊鏈備份公證

持續資料防護 (CDP)

裸機復原 (BMR)
通用復原 (Universal Restore)、
P2V、V2P、P2P、V2V

一鍵復原

安全復原

不可變空間儲存**
支援備份： Citrix XenServer、 
Red Hat Virtualization、
Nutanix、Linux KVM、
Oracle VM Server 

無代理程式備份
Nutanix、Proxmox、
VMware、Hyper-V

可調整式動態儀表板

標準版 進階備份進階版

*若要將資料備份至雲端，必須具備 Acronis Cloud Storage 訂閱：
可選擇每個工作負載附贈的免費雲端儲存空間，或購買付費雲端
儲存方案。

**僅適用於雲端部署的功能。

Acronis Cyber Protect 
更多產品資訊
*實際版本以官方公告釋出的說明為準

標準版 進階備份進階版

群組管理

共用防護計畫

集中式計畫管理

使用者管理權限設定

軟硬體資產淸查

裝置感知探索

資料保護地圖

從備份建立允許淸單

修補程式管理

遠端桌面

端點保護管理

***僅適用於雲端部署的功能。

安克諾斯® Acronis Cyber Protect 提供不同的版本以適合各種規模的企業，提供最可靠易用的資安防護。
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版本

Workstation
工作站解決方案

Sever/ Virtual
伺服器解決方案

(實體/虛擬)

網路安全 + 資料備份防護 + 50G雲端空間  工作站
Acronis Cyber Protect for Workstation

Acronis Cyber Protect Advanced for Workstation

Acronis Cyber Protect - Backup Advanced for Workstation

Acronis Cyber Protect for Server

Acronis Cyber Protect for Virtual Host

Acronis Cyber Protect Advanced for Server

Acronis Cyber Protect Advanced for Virtual Host

網路安全 + 資料備份防護 + 50G雲端空間  工作站

資料備份防護 + 50G雲端空間  工作站

網路安全 + 資料備份防護 + 250G雲端空間  虛擬伺服器

網路安全 + 資料備份防護 + 250G雲端空間  實體伺服器

網路安全 + 資料備份防護 + 250G雲端空間  虛擬伺服器

網路安全 + 資料備份防護 + 250G雲端空間 實體伺服器

Acronis Cyber Protect Advanced for Universal License

Acronis Cyber Protect - Backup Advanced for Server

Acronis Cyber Protect - Backup Advanced for Virtual Host

資料備份防護 + 250G雲端空間  實體伺服器

資料備份防護 + 250G雲端空間  虛擬伺服器

網路安全 + 資料備份防護 + 250G雲端空間  通用伺服器

產品名稱

4,280

6,280

3,480

30,880

35,880

46,880

60,880

63,880

36,980

48,980

8,980

11,980

8,780

44,980

54,980

75,980

95,980

105,980

66,980

86,980

 13,880

19,880

12,880

 77,880

 92,880

 120,880

 150,880

 170,880

 99,980

 130,980

一年授權
建議售價

三年授權
建議售價

五年授權
建議售價

標準版

標準版

標準版

進階版

進階版

進階版

進階版

進階版

進階版

進階版

Acronis Cyber Protect 建議售價

知識庫
由經原廠認證的湛揚工程師，中文
撰寫客戶常見的產品問題與解決方
式。https://kb.t-tech.com.tw

郵件技術服務
技服信箱：
support@t-tech.com.tw
週一至週五 (不含國定假日)

電話技術服務
技服電話：02-2515-1599
週一至週五 (不含國定假日) 
09:00~12:30；13:30~18:00

企業客戶尊榮售後服務

註：另有健診服務，由認證工程師為您檢測公司備份環境，提供改善建議提升資料安全，現場或遠端安裝配置，
教育訓練等支援。如需進一步資訊，請來電湛揚科技 02-2515-1585 洽詢。

備註：1. 本報價表自即日起啟用，有效期限至2026/12/31。 2.以上報價未稅，不含安裝及教育訓練。
              3.雲端儲存空間的配置或贈送內容，遵循原廠政策修改，不另行通知。 

產業認可獲獎獎項



www.t-tech.com.tw
總代理

 
台北：(02)2515-1585

(07)972-7388
技服電話：(02)2515-1599
技服信箱：support@t-tech.com.tw南區：

湛揚科技 T-tech System Corp.｜台灣總代理

        湛揚科技成立於2005年，是Acronis™安克諾斯®的台灣總代理，致力於『端點防護、網路安全及資料備份』
解決方案，協同合作夥伴為企業提供新世代高性價比的資安產品及專業服務為宗旨。以專業代理『防毒、備份、
雲服務及工控安全』為產品策略發展目標，為企業客戶、合作夥伴及MSP提供優質的安全解決方案及服務，以
『客戶滿意、永續經營』為企業使命及價値。

更多電子型錄下載 觀看更多安克諾斯
技術文章
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